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Kierunek studiéw Zarzadzanie
Profil Praktyczny
Stopieni studiéw 1-go stopnia
Forma studiéw stacjonarne

Sylabus przedmiotu
Bezpieczenstwo w systemach informatycznych

1. Dane podstawowe

Status programowy przedmiotu Blok A: Organizacja i zarzadzanie
Rodzaj przedmiotu Obligatoryjny

Kod przedmiotu TZS-BSI-DC

Rok studiow 3

Semestr 5

Osoba odpowiedzialna za przedmiot prof. Mirostaw Siergiejczyk

Jezyk wykladowy polski

2. Wymiar godzin i forma zajec

Rodzaj Liczba godzin
Wyklad 30
Laboratorium 30

Razem godzin 60

3. Cele przedmiotu

Kod

Cel

CP1

Przekazanie studentom podstaw wiedzy o problemach zwigzanych z bezpieczeristwem systeméw infor-
matycznych wykorzystywanych w zarzadzaniu. Przedstawienie wzajemnej zaleznosci pomiedzy danymi,
informacja i wiedza oraz oméwienie wlasnosci i cech informacji. Studenci ucza sie identyfikowaé i rozumieé
problemy bezpieczeristwa informacji, takie jak zagrozenia w systemach informatycznych, polityka bezpie-
czeristwa informatycznego w organizacjach. Studenci zdobywaja wiedze o tym, jak skutecznie i efektywnie
wykorzystywaé podstawowe instrumenty i mechanizmy ochrony w systemach informatycznych.

CP2

Studenci zdobywaja umiejetnosci analizy skutkow zagrozenia bezpieczeristwa w systemach informatycz-
nych. Studenci zdobywaja umiejetnosci zwiazane z zarzadzaniem bezpieczenistwem w systemach telein-
formatycznych i monitorowaniem bezpieczeristwa systemow informatycznych. Zdobywaja umiejetnosci
wykorzystywania narzedzi analizy zabezpieczeri, opracowania procedur reagowania i dokumentowanie
incydentow.

CP3

Studenci zdobywaja odpowiednie kompetencje spoleczne, przygotowujace do uczestniczenia w realizacji
projektéow spoteczno-gospodarczych, wnoszac wiedze techniczng, a w szczegdlnosci w zakresie bezpie-
czenstwa systemow informatycznych.

4. Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

Brak wstepnych wymagarii.

5. Efekty uczenia sie

Wiedza

Kod Student zna i rozumie: Realizuje cel Blekty —lde-
runkowe
EU-W1 Student ma podstawowa wiedze o istocie systeméw informacyjnych | CP1 K1P_ W02,
i informatycznych i ich roli w obszarze zarzadzania. Zna zaleznosci K1P_ W15,
pomiedzy danymi, informacja i wiedza oraz identyfikuje wlasnosci i K1P_W20
cechy informacji w zarzadzaniu.




Kod Student zna i rozumie: Realizuje cel Bfekty —de-

runkowe

EU-W2 Student ma wiedze niezbedna do rozumienia spolecznych, ekonomicz- | CP1 K1P W01,
nych, prawnych i organizacyjnych aspektéw dotyczacych probleméw K1P W13,
bezpieczenistwa informacji, takich jak zagrozenia w systemach infor- K1P W20,
matycznych, polityka bezpieczenstwa informatycznego w organiza- K1P_ W22
cjach, narzedzia analizy zabezpieczeri, opracowania procedur reago-
wania i dokumentowanie incydentéw.

EU-W3 Student zna typowe technologie teleinformatyczne w zakresie bez- | CP1 K1P_ W20,
pieczenstwa systeméw informatycznych, znajdujace zastosowanie w K1P_W29
ochronie informacji w zarzadzaniu i biznesie.

Umiejetnosci

Kod Student potrafi: Realizuje cel Bfekty —lde-

runkowe

EU-U1 Student posiada umiejetnosci wykorzystania metod analitycznych, | CP2 K1P_UO01,
ilosciowych i symulacyjnych do identyfikacji zagrozen w systemach K1P U21
informatycznych oraz doboru srodkéw i mechanizméw ochrony w sys-
temach informatycznych w obszarze zarzadzania i biznesu.

EU-U2 Student potrafi, przy formulowaniu i rozwiazywaniu zadan w zakresie | CP2 K1P_U01,
bezpieczenistwa uwzgledniac¢ ich aspekty systemowe i techniczne. K1P U008,

K1P_ Ulb,
K1P_U21

EU-U3 Student potrafi dokonaé¢ analizy ekonomicznej, prawnej i organiza- | CP2 K1P Ul5h
cyjnej podejmowanych dzialan w zakresie bezpieczeristwa.

EU-U4 Student potrafi dokona¢ identyfikacji zagrozen systeméw informa- | CP2 K1P_U20,
tycznych, przede wszystkim informatycznych w obszarze zarzadzania K1P_U21
oraz dokonaé¢ analizy i oceni¢ stan bezpieczenstwa istniejagcych
rozwigzan.

Kompetencje

Kod Student jest gotéw do: Realizuje cel Efekty — kie-

runkowe

EU-K1 Student zdobywa odpowiednie kompetencje spoteczne, | CP3 K1P K07

projektow dziatan.

przygotowujace do uczestniczenia w realizacji projektéw infor-
matycznych, wnoszac wiedze dotyczaca aspektéw bezpieczeristwa
informacji i przewidujac konsekwencje podjetych w ramach tych

6. Tresci programowe
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Kod Tematyka Realizuje efekt
TP1 Wprowadzenie. Informacja i dane. Charakterystyka infor- | 3 | 3 | EU-K1, EU-U1, EU-U3,
macji. Fazy procesu informacji i ich teleinformatyczna re- EU-W1, EU-W2
alizacja. Cele przedmiotu i tresci merytoryczne/literatura
TP2 Pojecia bezpieczenistwa systemu informatycznego. Bez- | 3 | 3 | EU-K1, EU-U1, EU-U2,
pieczenstwo teleinformatyczne. Bezpieczeristwo informa- EU-W1, EU-W2, EU-W3
cji. Struktura i podstawowe elementy systemu informa-
tycznego. Podstawowe funkcje systemu informatycznego.
Podstawowe podsystemy struktury technicznej systemu in-
formatycznego.
TP3 Analiza zagrozen w systemach informatycznych. 4 | 4 | EU-K1, EU-U1, EU-U2, EU-U3,
EU-U4, EU-W2
TP4 Metodyki analizy i oceny ryzyka zagrozen w systemach in- | 4 | 4 | EU-K1, EU-U1, EU-U2, EU-U4,
formatycznych zarzadzania w organizacjach. EU-W3




zarzadzania w organizacjach: e Zakres Polityki Bez-
pieczenstwa e Typowe elementy polityki bezpieczenstwa
e Model realizacji polityki bezpieczeristwa e Zasoby chro-
nione w ramach polityki bezpieczenistwa e Organizacyjne
zabezpieczenia systemu e Administracyjne zabezpieczenia
systemu e Zalecenia wdrazania polityki bezpieczenistwa.
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Kod Tematyka Realizuje efekt
TP5 Srodki i mechanizmy ochrony w informatycznych systemach | 4 | 4 | EU-K1, EU-U2, EU-U4
zarzadzania w organizacjach - autoryzacja i uwierzytelnia-
nie (hasta), szyfrowanie informacji. Zarzadzanie dostepem
uzytkownikow. Zabezpieczenia sieci lokalnej i Internetu.
TP6 Srodki i mechanizmy zabezpieczen w informatycznych sys- | 4 | 4 | EU-K1, EU-U2, EU-U4
temach zarzadzania w organizacjach: - zabezpieczenia sieci
lokalnej i Internetu, - systemy kontroli ruchu sieciowego
TP7 Srodki i mechanizmy zabezpieczen w informatycznych sys- | 4 | 4 | EU-K1, EU-U1, EU-U2, EU-U4,
temach zarzadzania w organizacjach: e Koncepcja bez- EU-W1, EU-W3
piecznych potaczen, e Ochrona dokumentacji elektronicz-
nej - redundancja sprzetowa, kopie zapasowe, e Systemy i
§rodki ochrony fizycznej.
TPS Polityka  bezpieczeristwa  informatycznego  systemu | 4 | 4 | EU-K1, EU-U1, EU-U2, EU-U3,

EU-W1, EU-W2

7. Metody ksztalcenia

Razem godzin: 60

Kod Metoda

MK1 Wyklad z wykorzystaniem prezentacji komputerowe;j.

MK2 Zachecanie studentow do zadawania pytan na wykladzie i dyskusji na éwiczeniach.

MK3 Podawanie przykladéw i opracowanie przez studentéw zadan projektowych na ¢wiczeniach pod kierun-
kiem prowadzacego.

MK4 Samodzielne wykonanie przez studentéw dokumentacji projektowej.

MK5 Podreczniki, strony internetowe, normy i materialy dydaktyczne zamieszczane w systemie informatycznym
UBL

8. Naktad pracy studenta

Aktywnosé studenta Obciazenie
Przygotowanie do egzaminu 30
Samodzielne wykonanie projektéw 35
Praca z nauczycielem zwiazana z: laborato- 30
rium
Praca z nauczycielem zwiazana z: wyklad 30
Liczba punktéw ECTS (1 punkt=25h) 5
Procentowy udzial pracy witasnej studenta w 52,00%
sumarycznym obcigzeniu studenta
Sumaryczne obciazenie praca studenta 125
9. Status zaliczenia przedmiotu
Forma studiéw Egzamin Praca egzaminacyjna Zaliczenie Praca zaliczeniowa
stacjonarne X




10. Metody weryfikacji efektow uczenia sie

Sktadowe oceny koricowej

Forma sprawdzenia

Wybrana forma

Punktacja

Realizuje efekt

Egzamin pisemny

X

60

EU-U4, EU-U3, EU-U2,
EU-U1, EU-W1, EU-W3,

EU-W2

Egzamin ustny

Sprawdzian pisemny

Zaliczeniowy przeglad prac

Referat pisemny

Referat ustny

Kolokwium

Praca domowa

Miniprojekt

30 | EU-U4, EU-U3, EU-U2,

EU-U1

Praca na zajeciach

Projekt z dokumentacja

Ustna prezentacja projektu

Obecnosé na zajeciach

10 | EU-K1

Sprawdzian ustny

Kartkowka

Aktywnosé na zajeciach

Egzaminacyjny przeglad prac

Sprawozdanie z praktyki zawodowej

Prezentacja indywidualna

Prezentacja zespotowa

Zasady wyliczania oceny z przedmiotu

Zakres punktéw Ocena
0-50 2,0
51 - 60 3,0
61 - 70 3,5
71 - 80 4,0
81 -90 4,5
91 - 100 5,0

11. Macierz realizacji przedmiotu

Efekt uczenia sie C?I przed- Tresci programowe Metody ksztalcenia
miotu

EU-W1 CP1 TP1, TP2, TP7, TPS8 MK1, MK2, MK3,
MK4, MK5

EU-W2 CP1 TP1, TP2, TP3, TPS8 MK1, MK2, MK3,
MK4, MK5

EU-W3 CP1 TP2, TP4, TPT7 MK1, MK2, MK3,
MK4, MK5

EU-U1 CP2 TP1, TP2, TP3, TP4, TP7, TPS MK1, MK2, MK3,
MK4, MK5

EU-U2 CP2 TP2, TP3, TP4, TP5, TP6, TP7, TP8 MK1, MK2, MK3,
MK4, MK5

EU-U3 CP2 TP1, TP3, TPS MK1, MK2, MK3,
MK4, MK5

EU-U4 CP2 TP3, TP4, TP5, TP6, TP7 MK1, MK2, MK3,
MK4, MK5

EU-K1 CP3 TP1, TP2, TP3, TP4, TP5, TP6, TP7, MK1, MK2, MK3,
TPS8 MK4, MK5

12. Odniesienie efektow

uczenia sie

Efekt Efekty ksztalcenia Charakterystyki drugiego stopnia
uczenia sie dla kierunku studiéw w obszarze ksztalcenia
EU-W1 K1P_ W20, K1P W15, K1P__ W02 | P6S_ WG
EU-W2 K1P_ W22 K1P W20, P6S_ WG, P6S_ WK
K1P_ W13, K1P W01

4




Efekt Efekty ksztalcenia Charakterystyki drugiego stopnia
uczenia sie dla kierunku studiéw w obszarze ksztalcenia

EU-W3 K1P_ W29, K1P W20 P6S_ WG

EU-U1 K1P U21, K1P_UO01 P6S _UW

EU-U2 K1P_U21, K1P_ Ulbs, K1P_ UO08, P6S_UW

K1P_ U01

EU-U3 K1P_Ulb P6S_UW

EU-U4 K1P_ U21, K1P_ U20 P6S UW

EU-K1 K1P_ KoO7 P6S_KO
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Pozostale

1. Strony internetowe

2. Normy

14. Informacje o nauczycielach akademickich
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