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Kierunek studiów Zarządzanie
Profil Praktyczny
Stopień studiów 1-go stopnia
Forma studiów stacjonarne

Sylabus przedmiotu

Bezpieczeństwo w systemach informatycznych

1. Dane podstawowe

Status programowy przedmiotu Blok A: Organizacja i zarządzanie
Rodzaj przedmiotu Obligatoryjny
Kod przedmiotu TZS-BSI-DC
Rok studiów 3
Semestr 5
Osoba odpowiedzialna za przedmiot prof. Miros law Siergiejczyk
Język wyk ladowy polski

2. Wymiar godzin i forma zajęć

Rodzaj Liczba godzin
Wyk lad 30
Laboratorium 30

Razem godzin 60

3. Cele przedmiotu

Kod Cel
CP1 Przekazanie studentom podstaw wiedzy o problemach związanych z bezpieczeństwem systemów infor-

matycznych wykorzystywanych w zarządzaniu. Przedstawienie wzajemnej zależności pomiędzy danymi,
informacją i wiedzą oraz omówienie w lasności i cech informacji. Studenci uczą się identyfikować i rozumieć
problemy bezpieczeństwa informacji, takie jak zagrożenia w systemach informatycznych, polityka bezpie-
czeństwa informatycznego w organizacjach. Studenci zdobywają wiedzę o tym, jak skutecznie i efektywnie
wykorzystywać podstawowe instrumenty i mechanizmy ochrony w systemach informatycznych.

CP2 Studenci zdobywają umiejętności analizy skutków zagrożenia bezpieczeństwa w systemach informatycz-
nych. Studenci zdobywają umiejętności związane z zarządzaniem bezpieczeństwem w systemach telein-
formatycznych i monitorowaniem bezpieczeństwa systemów informatycznych. Zdobywają umiejętności
wykorzystywania narzędzi analizy zabezpieczeń, opracowania procedur reagowania i dokumentowanie
incydentów.

CP3 Studenci zdobywają odpowiednie kompetencje spo leczne, przygotowujące do uczestniczenia w realizacji
projektów spo leczno-gospodarczych, wnosząc wiedzę techniczną, a w szczególności w zakresie bezpie-
czeństwa systemów informatycznych.

4. Wymagania wstępne w zakresie wiedzy, umiejętności i innych kompetencji

Brak wstępnych wymagań.

5. Efekty uczenia się

Wiedza

Kod Student zna i rozumie: Realizuje cel
Efekty kie-

runkowe

EU-W1 Student ma podstawową wiedzę o istocie systemów informacyjnych
i informatycznych i ich roli w obszarze zarządzania. Zna zależności
pomiędzy danymi, informacją i wiedzą oraz identyfikuje w lasności i
cechy informacji w zarządzaniu.

CP1 K1P_W02,
K1P_W15,
K1P_W20
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Kod Student zna i rozumie: Realizuje cel
Efekty kie-

runkowe

EU-W2 Student ma wiedzę niezbędną do rozumienia spo lecznych, ekonomicz-
nych, prawnych i organizacyjnych aspektów dotyczących problemów
bezpieczeństwa informacji, takich jak zagrożenia w systemach infor-
matycznych, polityka bezpieczeństwa informatycznego w organiza-
cjach, narzędzia analizy zabezpieczeń, opracowania procedur reago-
wania i dokumentowanie incydentów.

CP1 K1P_W01,
K1P_W13,
K1P_W20,
K1P_W22

EU-W3 Student zna typowe technologie teleinformatyczne w zakresie bez-
pieczeństwa systemów informatycznych, znajdujące zastosowanie w
ochronie informacji w zarządzaniu i biznesie.

CP1 K1P_W20,
K1P_W29

Umiejętności

Kod Student potrafi: Realizuje cel
Efekty kie-

runkowe

EU-U1 Student posiada umiejętności wykorzystania metod analitycznych,
ilościowych i symulacyjnych do identyfikacji zagrożeń w systemach
informatycznych oraz doboru środków i mechanizmów ochrony w sys-
temach informatycznych w obszarze zarządzania i biznesu.

CP2 K1P_U01,
K1P_U21

EU-U2 Student potrafi, przy formu lowaniu i rozwiązywaniu zadań w zakresie
bezpieczeństwa uwzględniać ich aspekty systemowe i techniczne.

CP2 K1P_U01,
K1P_U08,
K1P_U15,
K1P_U21

EU-U3 Student potrafi dokonać analizy ekonomicznej, prawnej i organiza-
cyjnej podejmowanych dzia lań w zakresie bezpieczeństwa.

CP2 K1P_U15

EU-U4 Student potrafi dokonać identyfikacji zagrożeń systemów informa-
tycznych, przede wszystkim informatycznych w obszarze zarządzania
oraz dokonać analizy i ocenić stan bezpieczeństwa istniejących
rozwiązań.

CP2 K1P_U20,
K1P_U21

Kompetencje

Kod Student jest gotów do: Realizuje cel
Efekty kie-

runkowe

EU-K1 Student zdobywa odpowiednie kompetencje spo leczne,
przygotowujące do uczestniczenia w realizacji projektów infor-
matycznych, wnosząc wiedzę dotyczącą aspektów bezpieczeństwa
informacji i przewidując konsekwencje podjętych w ramach tych
projektów dzia lań.

CP3 K1P_K07

6. Treści programowe

Kod Tematyka
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Realizuje efekt

TP1 Wprowadzenie. Informacja i dane. Charakterystyka infor-
macji. Fazy procesu informacji i ich teleinformatyczna re-
alizacja. Cele przedmiotu i treści merytoryczne/literatura

3 3 EU-K1, EU-U1, EU-U3,
EU-W1, EU-W2

TP2 Pojęcia bezpieczeństwa systemu informatycznego. Bez-
pieczeństwo teleinformatyczne. Bezpieczeństwo informa-
cji. Struktura i podstawowe elementy systemu informa-
tycznego. Podstawowe funkcje systemu informatycznego.
Podstawowe podsystemy struktury technicznej systemu in-
formatycznego.

3 3 EU-K1, EU-U1, EU-U2,
EU-W1, EU-W2, EU-W3

TP3 Analiza zagrożeń w systemach informatycznych. 4 4 EU-K1, EU-U1, EU-U2, EU-U3,
EU-U4, EU-W2

TP4 Metodyki analizy i oceny ryzyka zagrożeń w systemach in-
formatycznych zarządzania w organizacjach.

4 4 EU-K1, EU-U1, EU-U2, EU-U4,
EU-W3
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Kod Tematyka
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Realizuje efekt

TP5 Środki i mechanizmy ochrony w informatycznych systemach
zarządzania w organizacjach - autoryzacja i uwierzytelnia-
nie (has la), szyfrowanie informacji. Zarządzanie dostępem
użytkowników. Zabezpieczenia sieci lokalnej i Internetu.

4 4 EU-K1, EU-U2, EU-U4

TP6 Środki i mechanizmy zabezpieczeń w informatycznych sys-
temach zarządzania w organizacjach: - zabezpieczenia sieci
lokalnej i Internetu, - systemy kontroli ruchu sieciowego

4 4 EU-K1, EU-U2, EU-U4

TP7 Środki i mechanizmy zabezpieczeń w informatycznych sys-
temach zarządzania w organizacjach: • Koncepcja bez-
piecznych po lączeń, • Ochrona dokumentacji elektronicz-
nej - redundancja sprzętowa, kopie zapasowe, • Systemy i
środki ochrony fizycznej.

4 4 EU-K1, EU-U1, EU-U2, EU-U4,
EU-W1, EU-W3

TP8 Polityka bezpieczeństwa informatycznego systemu
zarządzania w organizacjach: • Zakres Polityki Bez-
pieczeństwa • Typowe elementy polityki bezpieczeństwa
• Model realizacji polityki bezpieczeństwa • Zasoby chro-
nione w ramach polityki bezpieczeństwa • Organizacyjne
zabezpieczenia systemu • Administracyjne zabezpieczenia
systemu • Zalecenia wdrażania polityki bezpieczeństwa.

4 4 EU-K1, EU-U1, EU-U2, EU-U3,
EU-W1, EU-W2

Razem godzin: 60

7. Metody kszta lcenia

Kod Metoda
MK1 Wyk lad z wykorzystaniem prezentacji komputerowej.
MK2 Zachęcanie studentów do zadawania pytań na wyk ladzie i dyskusji na ćwiczeniach.
MK3 Podawanie przyk ladów i opracowanie przez studentów zadań projektowych na ćwiczeniach pod kierun-

kiem prowadzącego.
MK4 Samodzielne wykonanie przez studentów dokumentacji projektowej.
MK5 Podręczniki, strony internetowe, normy i materia ly dydaktyczne zamieszczane w systemie informatycznym

UBI.

8. Nak lad pracy studenta

Aktywność studenta Obciążenie
Przygotowanie do egzaminu 30
Samodzielne wykonanie projektów 35
Praca z nauczycielem związana z: laborato-
rium

30

Praca z nauczycielem związana z: wyk lad 30
Liczba punktów ECTS (1 punkt=25h) 5
Procentowy udzia l pracy w lasnej studenta w
sumarycznym obciązeniu studenta

52,00%

Sumaryczne obciążenie pracą studenta 125

9. Status zaliczenia przedmiotu

Forma studiów Egzamin Praca egzaminacyjna Zaliczenie Praca zaliczeniowa
stacjonarne ×
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10. Metody weryfikacji efektów uczenia się

Sk ladowe oceny końcowej

Forma sprawdzenia Wybrana forma Punktacja Realizuje efekt

Egzamin pisemny × 60 EU-U4, EU-U3, EU-U2,

EU-U1, EU-W1, EU-W3,

EU-W2

Egzamin ustny
Sprawdzian pisemny
Zaliczeniowy przegląd prac
Referat pisemny
Referat ustny
Kolokwium
Praca domowa

Miniprojekt × 30 EU-U4, EU-U3, EU-U2,

EU-U1

Praca na zajęciach
Projekt z dokumentacją
Ustna prezentacja projektu

Obecność na zajęciach × 10 EU-K1

Sprawdzian ustny
Kartkówka
Aktywność na zajęciach
Egzaminacyjny przegląd prac
Sprawozdanie z praktyki zawodowej
Prezentacja indywidualna
Prezentacja zespo lowa

Zasady wyliczania oceny z przedmiotu

Zakres punktów Ocena
0 – 50 2,0
51 – 60 3,0
61 – 70 3,5
71 – 80 4,0
81 – 90 4,5
91 – 100 5,0

11. Macierz realizacji przedmiotu

Efekt uczenia się
Cel przed-

miotu
Treści programowe Metody kszta lcenia

EU-W1 CP1 TP1, TP2, TP7, TP8 MK1, MK2, MK3,
MK4, MK5

EU-W2 CP1 TP1, TP2, TP3, TP8 MK1, MK2, MK3,
MK4, MK5

EU-W3 CP1 TP2, TP4, TP7 MK1, MK2, MK3,
MK4, MK5

EU-U1 CP2 TP1, TP2, TP3, TP4, TP7, TP8 MK1, MK2, MK3,
MK4, MK5

EU-U2 CP2 TP2, TP3, TP4, TP5, TP6, TP7, TP8 MK1, MK2, MK3,
MK4, MK5

EU-U3 CP2 TP1, TP3, TP8 MK1, MK2, MK3,
MK4, MK5

EU-U4 CP2 TP3, TP4, TP5, TP6, TP7 MK1, MK2, MK3,
MK4, MK5

EU-K1 CP3 TP1, TP2, TP3, TP4, TP5, TP6, TP7,
TP8

MK1, MK2, MK3,
MK4, MK5

12. Odniesienie efektów uczenia się
Efekt

uczenia się

Efekty kszta lcenia

dla kierunku studiów

Charakterystyki drugiego stopnia

w obszarze kszta lcenia

EU-W1 K1P_W20, K1P_W15, K1P_W02 P6S_WG
EU-W2 K1P_W22, K1P_W20,

K1P_W13, K1P_W01
P6S_WG, P6S_WK

4



Efekt

uczenia się

Efekty kszta lcenia

dla kierunku studiów

Charakterystyki drugiego stopnia

w obszarze kszta lcenia

EU-W3 K1P_W29, K1P_W20 P6S_WG
EU-U1 K1P_U21, K1P_U01 P6S_UW
EU-U2 K1P_U21, K1P_U15, K1P_U08,

K1P_U01
P6S_UW

EU-U3 K1P_U15 P6S_UW
EU-U4 K1P_U21, K1P_U20 P6S_UW
EU-K1 K1P_K07 P6S_KO

13. Literatura
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Pozosta le

1. Strony internetowe

2. Normy

14. Informacje o nauczycielach akademickich

Osoby odpowiedzialne za przedmiot

1. prof. Miros law Siergiejczyk

Osoby prowądzace przedmiot

1. dr Artur Jagnieża

2. prof. Miros law Siergiejczyk
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