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WYDZIAL INFORMATYCZNYCH TECHNIK ZARZADZANIA

Kierunek studiéw Zarzadzanie
Profil Praktyczny
Stopieni studiéw 1-go stopnia
Forma studiéw stacjonarne

Sylabus przedmiotu

Bezpieczetistwo informacji w swietle normy PN-IS/IEC 27001:2014

1. Dane podstawowe

Status programowy przedmiotu Blok A: Organizacja i zarzadzanie
Rodzaj przedmiotu Obligatoryjny

Kod przedmiotu LZS-BIF-DA

Rok studiow 2

Semestr 4

Osoba odpowiedzialna za przedmiot mgr inz. Michal Tuz

Jezyk wykltadowy polski

2. Wymiar godzin i forma zajec

Rodzaj Liczba godzin
Wyklad 30
Cwiczenia 30
Razem godzin 60
3. Cele przedmiotu
Kod Cel
CP1 Zasadniczym celem zajeé jest zaznajomienie studenta z Zarzadzaniem Bezpieczeristwem Informacji
(Norma ISO 27001).
CP2 Zasadniczym celem zajeé jest zaznajomienie studentéw z procesem audytu systemu zarzadzania bezpie-
czeristwem informacji.
CP3 Zapoznanie studentéw z Dyrektywa NIS i ustawa o krajowym systemie cyberbezpieczeristwa.

4. Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
Brak.

5. Efekty uczenia sie
Wiedza

Kod Student zna i rozumie: Realizuje cel Bfekty  kie-
runkowe

EU-W1 Rozpoznaje podstawowe pojecia o charakterze interdyscyplinarnym | CP1, K1P_ W08,
odnoszace sie do przeciwdzialania zagrozeniom w obszarze bezpie- | CP2, K1P_ W20,
czeristwa. CP3 K1P W29

EU-W2 Zna metody i narzedzia z zakresu pozyskiwania, gromadze- | CP1, K1P_ W23,
nia, przetwarzania oraz udostepniania i wykorzystania informacji | CP2, K1P_W29
umozliwiajacych poznanie istoty i charakteru bezpieczeristwa infor- | CP3
macji.

EU-W3 Identyfikuje zasady i mechanizmy bezpiecznego funkcjonowania or- | CP1, K1P_ W08,
ganizacji. CP2, K1P_W29

CP3




Umiejetnosci

Kod Student potrafi: Realizuje cel Blekty —lde-
runkowe
EU-U1 Wykorzystuje wiedze w procesie pozyskiwania i analizowania infor- | CP1, K1P_UO01,
macji stuzacych rozpoznawaniu zagrozen w sferze bezpieczenstwa. CP2, K1P_U02,
CP3 K1P U03,
K1pP U17
EU-U2 Prognozuje proste dzialania w zakresie zapewniania bezpieczeristwa | CP1, K1P_UO01,
wykorzystujac metody i narzedzia z réznych dziedzin nauk. CP2, K1P_U02,
CP3 K1P U18
EU-U3 Postuguje sie systemami normatywnymi oraz wybranymi normami | CP1, K1P_UO01,
i regutami prawnymi w celu rozwiazywania konkretnego zadania z | CP2, K1P_U02
obszaru bezpieczenstwa. CP3
Kompetencje
Kod Student jest gotéw do: Realizuje cel Bfekty —lde-
runkowe
EU-K1 Ma przekonanie o znaczeniu zachowan profesjonalnych i etycznych | CP1, K1P KO01,
przy okreslaniu priorytetéw dzialania organizacji w obszarze bezpie- | CP2, K1P KO02,
czenstwa. CP3 K1P K04
EU-K2 Dokonuje krytycznej oceny posiadanej wiedzy poznaje znaczenie wie- | CP1, K1P_ KO01,
dzy w rozwiazywaniu probleméw poznawczych i praktycznych. CP2, K1P K02
CP3
EU-K3 Potrafi racjonalnie rozpoznawaé¢, monitorowac i definiowa¢ problemy | CP1, K1P_ KO01,
zwigzane z réznymi aspektami bezpieczenstwa oraz proponowaé | CP2, K1P K02,
wlasciwe rozwiazania. CP3 K1P K09

6. Tresci programowe

Kod

Tematyka

wyktad

¢éwiczenia,

Realizuje efekt

TP1

Podejscie systemowe do bezpieczenstwa informacji.

—_

EU-U3

TP2

Zarzadzanie bezpieczeristwem informacji.

DO DN

EU-W2

TP3

1.0rganizacja bezpieczenstwa informacji e Koordyna-
cja prac e Struktura zarzadzania w SZBI e Zadania
wlascicieli grup informacji e Dokumentacja SZBI e Au-
dyty Wewnetrzne e Doskonalenie systemu e Organizacja
bezpieczenistwa przy pracy zdalnej e Organizacja pracy z
urzadzeniami mobilnymi

EU-K3, EU-UL

TP4

1.Bezpieczenstwo osobowe: e Warto$é i postawy pracow-
nikow e Motywy s$wiadomego i nieswiadomego narusza-
nia bezpieczenistwa informacji e Zabezpieczenia zwigzane
z rekrutacja e Zabezpieczenia ustalone w zasadach i wa-
runkach zatrudnienia

EU-W3

TP5

1. Zarzadzanie aktywami e Identyfikowanie aktywow e
Ustalenie wartosci aktywéw e Skala wartosci e Klasyfiko-
wanie informacji e Postepowanie z informacja

EU-U1

TP6

1. Zarzadzanie ryzykiem e Definiowanie ryzyka 2. Kon-
trola dostepu e Prawa dostepu e Prawa i obowiazki
uzytkownikow e Uslugi sieciowe @ Ochrona systeméw e Sys-
tem kontroli dostepu e Kryptografia e Bezpieczenistwo fi-
zyczne i srodowiskowe

EU-K2, EU-W3

TP7

1. Bezpieczenistwo eksploatacji 2.
czenstwem sieci

Zarzadzanie bezpie-

EU-K2, EU-W1, EU-W3

TP8

1. Wdrazanie i serwis systeméw informatycznych e Me-
todologia e Wdrazanie systeméw i wybér zabezpieczen 2.
Relacje z dostawcami 3. Zarzadzanie incydentami bezpie-
czenstwa

EU-K1, EU-K2, EU-K3, EU-UL,
EU-U2, EU-U3, EU-W1,
EU-W2, EU-W3




wyktad
éwiczenia

Kod Tematyka Realizuje efekt
TP9 1. Zarzadzanie ciaglo$cia dzialania 2. Zgodno$é¢ z prze- | 1 | 8 | EU-K3, EU-U2
pisami prawnymi i standardami 3. Pomiar skutecznosci
zabezpieczen

Razem godzin: 60

7. Metody ksztalcenia

Kod Metoda
MK1 wyktad

8. Naktad pracy studenta

Aktywnosé studenta Obciazenie
Projekt 20
Przygotowanie do zajeé 25
Przygotowanie do zaliczenia 20
Praca zwiazana z: éwiczenia 30
Praca zwiazana z: wyktad 30
Liczba punktéw ECTS (1 punkt=25h) 5
Procentowy udzial pracy wilasnej studenta w 52,00%
sumarycznym obcigzeniu studenta
Sumaryczne obciazenie praca studenta 125

9. Status zaliczenia przedmiotu

Egzamin ustny

Forma studiéw Egzamin Praca egzaminacyjna Zaliczenie Praca zaliczeniowa
stacjonarne X

10. Metody weryfikacji efektow uczenia si¢

Sktadowe oceny koricowej

Forma sprawdzenia Wybrana forma | Punktacja Realizuje efekt
Egzamin pisemny

Egzamin ustny

Sprawdzian pisemny
Zaliczeniowy przeglad prac
Referat pisemny

Referat ustny

Kolokwium

Praca domowa

Miniprojekt

Praca na zajeciach

Projekt z dokumentacja
Ustna prezentacja projektu
Obecnos¢ na zajeciach

Sprawdzian ustny X 100 | EU-W1, EU-U1, EU-U3,
EU-U2, EU-W3, EU-W2,
EU-K1, EU-K2, EU-K3

Kartkowka

Aktywnos¢ na zajeciach
Egzaminacyjny przeglad prac
Sprawozdanie z praktyki zawodowej
Prezentacja indywidualna
Prezentacja zespotowa




Zasady wyliczania oceny z przedmiotu

Zakres punktéw Ocena
0-50 2,0
51 - 60 3,0
61 - 70 3,5
71 - 80 4,0
81 -90 4,5
91 - 100 5,0

11. Macierz realizacji przedmiotu
Cel przed-

Efekt uczenia sie Tresci programowe Metody ksztalcenia

miotu
EU-W1 CP1, TP7, TP8 MK1
CP2,
CP3
EU-W2 CP1, TP2, TP8 MK1
CP2,
CP3
EU-W3 CP1, TP4, TP6, TP7, TP8 MK1
CP2,
CP3
EU-U1 CP1, TP3, TP5, TPS MK1
CP2,
CP3
EU-U2 CPL, TP8, TP9 MK1
CP2,
CP3
EU-U3 CPL, TPL, TP8 MK1
CP2,
CP3
EU-K1 CP1, TP8 MK1
CP2,
CP3
EU-K2 CPL, TP6, TP7, TPS MK1
CP2,
CP3
EU-K3 CPL, TP3, TP8, TP9 MK1
CP2,
CP3

12. Odniesienie efektow uczenia sie

Efekt Efekty ksztalcenia Charakterystyki drugiego stopnia
uczenia sie dla kierunku studiéw w obszarze ksztalcenia

EU-W1 K1P_W08, K1P_ W20, K1P_ W29 | P6S_WG

EU-W2 K1P_ W23, K1P_ W29 P6S WG

EU-W3 K1P_ W08, K1P W29 P6S_ WG

EU-U1 K1P U03, K1P_ U02, K1P_ U01, P6S_UU, P6S_ UW

KiP_ U17

EU-U2 K1P_U02, K1P_ U01, K1P_ UI18 P6S_UW

EU-U3 K1P U002, K1P_UO01 P6S UW

EU-K1 K1P K04, K1P K02, K1P_KO01 P6S KK, P6S_KO, P6S KR
EU-K2 K1P K02, K1P K01 P6S KK, P6S KR

EU-K3 K1P_ K09, K1P K02, K1P_KO01 P6S KK, P6S_KO, P6S KR

13. Literatura

Literatura podstawowa

1. Krawiec J., Ozarek G., System Zarzadzania Bezpieczeristwem Informacji w praktyce. Zabezpieczenia, PKN, 2015

Literatura uzupelniajaca

1. PN-ISO/IEC 27005 Technika informatyczna. Techniki bezpieczeristwa. Zarzadzanie ryzykiem w bezpieczenstwie
informacji.



2. PN-ISO/IEC 27002 - Technika informatyczna. Techniki bezpieczenstwa. Praktyczne zasady zabezpieczania infor-
macji.

3. PN-ISO/IEC 27001 Technika informatyczna. Techniki bezpieczeristwa. Systemy zarzadzania bezpieczeristwem in-
formacji. Wymagania.

4. PN-ISO/IEC 20000-1 Technika informatyczna. Zarzadzanie ustugami. Cze$é 1: Wymagania dla systemu zarzadzania
ustugami.

Strony WWW

1. iso.org

14. Informacje o nauczycielach akademickich
Osoby odpowiedzialne za przedmiot

1. mgr inz. Michal Tuz

Osoby prowadzace przedmiot
1. mgr inz. Michat Tuz



