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Profil Praktyczny

Stopieni studiéw

Forma studiéw stacjonarne

Sylabus przedmiotu
Internet rzeczy

1. Dane podstawowe

Status programowy przedmiotu Blok A: Brak
Rodzaj przedmiotu Nieokreslony
Kod przedmiotu TZS-INR-FS
Rok studiéw -

Semestr -

Osoba odpowiedzialna za przedmiot Aneta Lozak
Jezyk wyktadowy polski

2. Wymiar godzin i forma zajec

Rodzaj Liczba godzin
Laboratorium 16
Razem godzin 16
3. Cele przedmiotu
Kod Cel
CP1 Poznanie architektury systeméw Internetu Rzeczy, charakterystyka i przeznaczenie poszczegélnych ele-
mentéw architektury.
CP2 Zapoznanie stuchaczy z pojeciami czujnikéw (ang. sensor) i urzadzen wykonawczych (ang. actuator).
Podzial na kategorie, zasady dzialania, podstawowe parametry.
CP3 Zapoznanie stuchaczy ze stosowanymi srodkami tacznosci przewodowej i bezprzewodowej do budowy sieci
dla lokalnych systeméw Internetu Rzeczy.
CP4 Zapoznanie stuchaczy z protokolami transmisji danych (pomiaréw) stosowanymi w systemach Internetu
Rzeczy. Przykladowe protokoly - HT'TP/HTTPS, MQTT, CoAP.
CP5 Zapoznanie sluchaczy z elementami architektury systeméw Internetu Rzeczy takimi jak czujniki,
urzadzenia wykonawcze, Bramy (ang. Gateway), przetwarzanie brzegowe (ang. edge computing).
CP6 Zapoznanie stuchaczy z funkcjami platformy IoT.
CP7 Zapoznanie stuchaczy z typowym cyklem projektowania systemu Internetu Rzeczy z wykorzystaniem
czujnikéw, urzadzen wykonawczych i platformy IoT ThingsBoard.
CPS8 Zapoznanie stuchaczy z podstawowymi problemami bezpieczeristwa systeméw Internetu Rzeczy.

4. Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

Nie jest wymagane konkretne wyksztalcenie, ale podstawowa wiedza z dziedziny informatyki, elektrotechniki lub
inzynierii moze by¢é pomocna. Wiedza na temat protokotéw komunikacyjnych i zasad dzialania sieci komputerowych
oraz znajomo$¢é podstaw programowania jest pomocna w kontekscie IoT.
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5. Efekty uczenia sie

Wiedza

Kod Student zna i rozumie: Realizuje cel Bfekty —lde-
runkowe
EU-W1 Koncepcje systeméw IoT bedzie w stanie wyjasnié, czym jest Internet | CP1, K1P_ W15,
Rzeczy, zrozumieé jego znaczenie i potencjalne zastosowania. CP7 K1P W21
EU-W2 Zmajomosé technologii i protokotéw IoT. Student nabedzie wiedze na | CP2, K1P_ W10,
temat réznych technologii stosowanych w IoT, urzadzen i protokotéw | CP3, K1P_ W17,
uzywanych w systemach IoT. CP4, K1P W19
CP5,
CP6
EU-W3 Metody projektowania systeméw IoT, potrafi analizowaé¢ potrzeby | CP1, K1P_ W10,
projektu, wybiera¢ odpowiednie urzadzenia, protokoty i platformy | CP2, K1P W11,
oraz projektowaé systemy IoT. CP3, K1P W23
CP4,
CP6,
Cp7
EU-W4 Zasady wdrozeniowe systeméw IoT, implementacje i programowanie | CP2, K1P W10,
urzadzen systemu oraz konfigurowanie komunikacji miedzy nimi. CP3, K1P_ W12
CP4, K1P_ W15
CP5,
CP6
EU-W5 Problemy bezpieczeristwa w IoT na temat zagrozen zwiazanych z bez- | CP1, K1P_ W11,
pieczenistwem w systemach IoT oraz umiejetno$é wdrozenia podsta- | CP8 K1P_ W15,
wowych srodkéw ochrony. K2P W13,
K2P W16
Umiejetnosci
Kod Student potrafi: Realizuje cel Bfekty —lde-
runkowe
EU-U1 Student na postawie okreslonych wymagaii potrafi dobra¢ parametry | CP1, K1P U12,
czujnikéw oraz urzadzen wykonawczych. CP2, K1P Ul5s
Cp7
EU-U2 Student potrafi opracowac¢ zalozenia i zaprojektowaé system Inter- | CP1, K1P U12,
netu Rzeczy zgodnie z typowym cyklem projektowania. CP3, K1P_ U15,
CP4, K1P U21
CP5,
CP6,
CP7,
CP8
Kompetencje
Kod Student jest gotéw do: Realizuje cel Efekty — kie-
runkowe
EU-K1 Student potrafi sledzi¢ dynamicznie rozwijajaca sie technologie sys- | CP1, K1P KO8,
teméw Internetu Rzeczy. CP7 K2P K01
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Kod Student jest gotéw do: Realizuje cel Bfekty —lde-
runkowe
EU-K2 Projektowania i budowy systeméw Internetu Rzeczy wymagajacych | CP1, K1P KO02,
zespoléw interdyscyplinarnych, stuchacz musi posiadaé¢ umiejetnosé | CP4, K1P KO3,
pracy w takich zespolach. CP5, K1P KO8
CP6,
CP7,
CP8

6. Tresci programowe

Kod

Tematyka

laboratorium

Realizuje efekt

TP1

Wprowadzenie do Internetu Rzeczy (IoT) - Definicja i kon-
cepcja Intrnetu Rzeczy, historia i rozwéj Internetu Rzeczy,
Przyklady zastosowan Internetu Rzeczy.

—_

EU-K1, EU-W1

TP2

Architektura systemu Internetu Rzeczy - Model referen-
cyjny systemu Internetu Rzeczy wg ITU-T, warstwowa ar-
chitektura systemu Internetu Rzeczy.

EU-W1, EU-W2

TP3

Warstwa urzadzen - Czujniki, urzadzenia wykonawcze, mi-
krokontrolery sterujace czujnikami i urzadzeniami wyko-
nawczymi. Budowa, jezyki programowania (C+-+, Py-
thon), sieci lokalne przewodowe (analogowe, 12C, CAN)
i bezprzewodowe (Sie¢ LoRa, ZigBee, Sigfox, Bluetooth,
WiFi), bramy IoT (Gateway), budowa, funkcje.

EU-UL, EU-W2, EU-W5

TP4

Warstwa sieci - Model odniesienia sieci ISO/OSI, pro-
tokoly warstwy sieciowej - IP. Protokoly warstwy trans-
portowej - TCP oraz UDP. Protokoly warstwy aplikacyjnej

HTTP/HTTPS, MQTT, CoAP, LoRaWAN. Przetwarzanie
brzegowe (ang. Eage Computing).

EU-K2, EU-U2, EU-W2,
EU-W3, EU-W4, EU-W5

TP5

Warstwa aplikacji - Aplikacje dedykowane. Platformy IoT
(MS Azure IoT, AWS IoT, ThingsBoard). Budowa, funk-
cje. Przetwarzanie danych IoT - bazy danych, uczenie ma-
szunowe. Integracja platform IoT z systemami ERP.

EU-K1, EU-K2, EU-U2,
EU-W1, EU-W3, EU-W5

TP6

Zarzadzanie w systemach Internetu Rzeczy.

EU-U2, EU-W3, EU-W4

TP7

Bezpieczeiistwo systemow Internetu Rzeczy - Zagrozenia i
ryzyka w systemach IoT. Szyfrowanie i uwierzytelnianie w
IoT. Praktyki zabezpieczenn w projektach IoT.

EU-W3, EU-W5

TP8

Projektowanie systeméw Internetu Rzeczy - Analiza wy-
magan projektu IoT. Wybér odpowiednich urzadzen i plat-
form. Wybdér protokoléw transmisji danych.

EU-K2, EU-UL, EU-U2,
EU-W4, EU-W5

TP9

Praktyczne ¢wiczenia i Case Study - Analiza wymagan
projektu IoT. Wybdér odpowiednich urzadzern i plat-
form. Wybér protokotéw transmisji danych. Wykonanie
przyktadowego projektu.

EU-K2, EU-UL, EU-U2,
EU-W3, EU-W4, EU-W5

TP10

Perspektywy Rozwoju i Podsumowanie. Trendy i

przysztosé IoT.

EU-K1, EU-W1
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7. Metody ksztalcenia

Kod Metoda
MK1 ¢wiczenia indywidualne pod nadzorem

MK2 miniprojekt zespolowy realizowany na zajeciach

MK3 wyklad wsparty prezentacja komputerowa

8. Naktad pracy studenta

Aktywnosé studenta Obciazenie
Prace zwiazane z wykonaniem miniprojektu 9
Praca z nauczycielem zwiazana z: laborato- 16
rium
Liczba punktéw ECTS (1 punkt=25h) 1
Procentowy udzial pracy witasnej studenta w 36,00%
sumarycznym obcigzeniu studenta
Sumaryczne obcigzenie praca studenta 25

9. Status zaliczenia przedmiotu

Zaliczenie bedzie przeprowadzone na podstawie testu, miniprojektu oraz aktywnosci na zajeciach.

Forma studiéw Egzamin

Praca egzaminacyjna

Zaliczenie

Praca zaliczeniowa

stacjonarne

X

10. Metody weryfikacji efektow uczenia si¢

Sktadowe oceny koricowej

Forma sprawdzenia

Wybrana forma

Punktacja

Realizuje efekt

Egzamin pisemny

Egzamin ustny

Sprawdzian pisemny

40

EU-U2, EU-W5, EU-W2,
EU-W1

Zaliczeniowy przeglad prac

Referat pisemny

Referat ustny

Kolokwium

Praca domowa

Miniprojekt

30

EU-K2, EU-U2, EU-U1,
EU-W5, EU-W4, EU-W3,
EU-W2

Praca na zajeciach

Projekt z dokumentacja

Ustna prezentacja projektu

Obecnosé na zajeciach

10

EU-W1

Sprawdzian ustny

Kartkéwka

Aktywnosé na zajeciach

20

EU-K2, EU-K1

Egzaminacyjny przeglad prac

Sprawozdanie z praktyki zawodowej

Prezentacja indywidualna

Prezentacja zespotowa
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Zasady wyliczania oceny z przedmiotu

Zakres punktéw Ocena
0-50 2,0
51 - 60 3,0
61 - 70 3,5
71 - 80 4,0
81 -190 4,5
91 - 100 5,0

11. Macierz realizacji przedmiotu

Efekt uczenia sie

Cel przed-
miotu

Tresci programowe

Metody ksztalcenia

EU-W1

CP1,
CP7

TPL, TP2, TP5, TP10

MK1, MK2, MK3

EU-W2

CP2,
CPs3,
CP4,
CP5,
CP6

TP2, TP3, TP4

MK1, MK2, MK3

EU-W3

CP1,
CP2,
CP3,
CPA4,
CP6,
CP7

TP4, TP5, TP6, TP7, TP9

MK1, MK2, MK3

EU-W4

CP2,
CP3,
CP4,
CP5,
CP6

TP4, TP6, TPS, TP9

MKI, MK2, MK3

EU-W5

CP1,
CPS8

TP3, TP4, TP5, TP7, TPS, TPY

MK1, MK2, MK3

EU-U1

CPI,
CP2,
CP7

TP3, TP8, TP9

MKI, MK2, MK3

EU-U2

CPL,
CP3,
CP4,
CP5,
CPS,
CP7,
CP8

TP4, TP5, TP6, TP8, TP9

MKI, MK2, MK3

EU-K1

CP1,
CP7

TPL, TP5, TP10

MK1, MK2, MK3

EU-K2

CP1,
CP4,
CP5,
CPS,
CP7,
CP8

TP4, TP5, TPS, TP9

MK1, MK2, MK3
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12. Odniesienie efektow uczenia sie

Efekt Efekty ksztalcenia Charakterystyki drugiego stopnia

uczenia sie dla kierunku studiéw w obszarze ksztalcenia

EU-W1 K1P_ W15, K1P W21 P6S_ WG

EU-W2 KiP_W19, K1P W17, K1P_W10 | P6S_WG

EU-W3 K1P_W23, K1P_ W11, K1P_ W10 | P6S_WG

EU-W4 K1P_ W15, K1P_ W12, K1P W10 | P6S_WG

EU-W5 K2P W16, K1P W15, P6S_WG, P7S_ WG, P7S_ WK
K2P W13, K1P_ W11

EU-U1 K1P_Uls, K1P_U12 P6S_UW

EU-U2 K1P_ U21, K1P_Ulbs, K1P_U12 P6S_UW

EU-K1 K2P_ KO01, K1P K08 P6S_ KK, P7S_ KK

EU-K2 K1P_ K08, K1P K03, K1P_ K02 P6S_ KK, P6S_KO, P6S_ KR

13. Literatura

Literatura podstawowa

1. Jacek Wytrebowicz, Pawe | Radziszewski, Krzysztof Cabaj, Inzynieria systeméw Internetu rzeczy, Oficyna
Wydawnicza Politechniki Warszawskiej, Warszawa 2022

2. Jerzy Krawiec, Internet Rzeczy (IoT) Problemy bezpieczeristwa, Oficyna Wydawnicza Politechniki Warszawskiej,
Warszawa 2020

3. Pawe | Buchwald, Grzegorz Granosik, Aleksander Gwiazda, Internet Rzeczy i jego przemystowe zastosowanie,
Polskie Wydawnictwo Ekonomiczne, Warszawa 2022

4. Wiktor Daszczuk, Krzysztof Gracki, Henryk A. Kowalski, Grzegorz Mazur, Andrzej Skorupski, Zbigniew
Szymaniski, Inzynieria systeméw internetu rzeczy - Sprzet i oprogramowanie, Oficyna Wydawnicza Politechniki
Warszawskiej, Warszawa 2021

Literatura uzupelniajaca

1. Andy King, Programowanie Internetu Rzeczy. Wprowadzenie do budowania zintegrowanych rozwigzan IoT miedzy
urzadzeniami a chmurg, APN PROMIS S.A., Warszawa 2021

Strony WWW
1. Firma ThingsBoard, Dokumentacja platformy IoT ThingsBoard, https://thingsboard.io/

14. Informacje o nauczycielach akademickich

Osoby odpowiedzialne za przedmiot
1. Aneta Lozak

Osoby prowadzace przedmiot

1. inz. Emilian Suchecki
2. mgr inz. Wojciech Skurzak
3. Aneta Lozak
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