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Kierunek studiow

Informatyczne Techniki Zarzadzania

Profil Praktyczny
Stopieni studiéw 2-go stopnia
Forma studiéw niestacjonarne

1. Dane podstawowe

Sylabus przedmiotu
Technologie kryptograficzne

Status programowy przedmiotu Blok A: Technologie i systemy informatyczne
Rodzaj przedmiotu Obligatoryjny

Kod przedmiotu TZM-TKR-ZC

Rok studiow 1

Semestr 1

Osoba odpowiedzialna za przedmiot dr inz. Piotr Mroczkowski

Jezyk wykladowy polski

2. Wymiar godzin i forma zajec

3. Cele przedmiotu

Rodzaj Liczba godzin
Wyktad 16
Laboratorium 16
Projekt 8

Razem godzin 40

Kod Cel

CP1 Zapoznanie z zagadnieniami bezpieczenstwa informacji.

CP2 Zapoznanie z zagadnieniami kryptologii (kryptografii i kryptoanalizy).
CP3 Zapoznanie ze wspélczesnymi algorytmami kryptograficznymi.

CP4 Zapoznanie ze wspélczesnymi protokotami kryptograficznymi.

CP5 Zapoznanie z technologiami kryptograficznej ochrony informacji.

4. Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

Brak wymagan wstepnych.

5. Efekty uczenia sie
Wiedza

Kod Student zna i rozumie: Realizuje cel Bfekty —lde-
runkowe

EU-W1 Student zna i rozumie zagrozenia dla bezpieczenstwa informacji. CP1 K1P W11

EU-W2 Student zna i rozumie cele i zadania kryptologii. CP1, K1P_ W11
CP2

EU-W3 Student zna i rozumie wspélczesne algorytmy kryptograficzne. CP1, K1P W11
CP2,
CP3

EU-W4 Student zna i rozumie wybrane protokoly kryptograficzne. CP3, K1P W11
CP4

EU-W5 Student zna i rozumie wspolczesne technologie kryptograficzne. CP3, K1P_ W11
CP4,
CP5




Umiejetnosci

Kod Student potrafi: Realizuje cel Blekty —lde-
runkowe
EU-U1 Student potrafi definiowa¢ zagrozenia dla bezpieczenstwa informacji | CP1 K1P_Ul1,
i im zapobiegaé. K2P_ U01
EU-U2 Student potrafi zdefiniowaé cele i zadania kryptologii. CP1, K1P Ul1,
CP2 K2P U001
EU-U3 Student potrafi wykorzystaé¢ wspélczesne algorytmy kryptograficzne | CP2, K1P Ul1,
do zapewnienia kryptograficznej ochrony informacji. CP3 K2P U01
EU-U4 Student potrafi wykorzystaé wspélczesne protokoty kryptograficzne | CP2 K1P_Ul1,
do zapewnienia kryptograficznej ochrony informacji. K2P_U01
EU-U5 Student potrafi wykorzysta¢ wspétezesne technologie kryptograficzne | CP3, K1P_Ul1,
do zapewnienia kryptograficznej ochrony informacji. CP4, K2P_ U01
CP5
Kompetencje
Kod Student jest gotéw do: Realizuje cel Bfekty —de-
runkowe
EU-K1 Student jest gotéw do zapobiegania zagrozeniom dla bezpieczeristwa | CP1, K1P_KO07,
informacji. CP2, K2P KO06
CP3,
CP4,
CP5
EU-K2 Student jest gotéw do zapewnienia kryptograficznej ochrony informa- | CP1, K1P KO07,
cji przy wykorzystaniu wspélczesnych technologii kryptograficznych. | CP2, K2P KO06
CP3,
CP4,
CP5

6. Tresci programowe
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Kod Tematyka Realizuje efekt
TP1 Wprowadzenie do przedmiotu. Omoéwienie podstawowych | 2 | 1 | 2 | EU-K1, EU-U1, EU-U2,
zagrozen dla bezpieczeristwa informacji oraz metod im za- EU-W1, EU-W2
pobiegania. Przedstawienie podstawowych poje¢ i definicji
z dziedziny kryptologii.
TP2 Symetryczne techniki kryptograficzne zapewnienia po- | 2 | 1 | 2 | EU-K1, EU-K2, EU-U3, EU-W3
ufnosci oparte na szyfrach blokowych. Omdéwienie idei
szyfrowania blokowego oraz zapoznanie studentéw ze
wspoélczesnymi szyframi blokowymi.
TP3 Symetryczne techniki kryptograficzne zapewnienia po- | 2 | 1 | 2 | EU-K1, EU-K2, EU-U3, EU-W3
ufnosci oparte na szyfrach strumieniowych. Omdéwienie idei
szyfrowania strumieniowego oraz zapoznanie studentow ze
wspoélezesnymi szyframi strumieniowymi.
TP4 Techniki kryptograficzne zapewnienia integralnosci i uwie- | 2 | 1 | 2 | EU-K1, EU-K2, EU-U3, EU-W3
rzytelnienia: funkcje skrétu jako techniki kryptograficzne
realizujace integralno$é¢ danych, kody uwierzytelniania wia-
domosci MAC jako techniki kryptograficzne realizujace in-
tegralnosé i uwierzytelnienie danych.
TP5 Asymetryczne techniki kryptograficzne zapewnienia po- | 2 | 1 | 2 | EU-K1, EU-K2, EU-U3, EU-U4,
ufnosci, intergralnosci i uwierzytelnienia oparte na krypto- EU-W3, EU-W4
systemie RSA. Omoéwienie generacji kluczy asymetrycznych
RSA, idei szyfrowania i deszyfrowania RSA oraz genera-
cji 1 weryfikacji podpiséw cyfrowych RSA. Przedstawienie
podstawowych wlasnosci i parametréow bezpieczenistwa al-
gorytmu RSA.
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Kod Tematyka Realizuje efekt
TP6 Techniki zarzadzania kryptograficznymi danymi kluczo- | 2 | 1 EU-K1, EU-K2, EU-U3, EU-U4,
wymi. Omoéwienie problemu dystrybucji kluczy krypto- EU-U5, EU-W3, EU-W4,
graficznych. Omowienie algorytmu Diffiego-Hellmana jako EU-W5
przyktad protokotu uzgadniania klucza.
TP7 Techniki kryptograficzne zapewniajace bezpieczenstwo | 2 | 1 | 2 | EU-K1, EU-K2, EU-U3, EU-U4,
transportu danych: protokét TLS i SSH, HTTPS. EU-U5, EU-W3, EU-W4,
EU-W5
TP8 Techniki kryptograficzne zapewniajace bezpieczenstwo | 2 | 1 | 2 | EU-K1, EU-K2, EU-U3, EU-U4,
transportu danych: protokét TLS i SSH, HTTPS. EU-U5, EU-W3, EU-W4,
EU-W5
Razem godzin: 40
7. Metody ksztalcenia
Kod Metoda
MK1 wyktad wsparty prezentacja komputerowa
MK2 prezentacje studentow prezentowane za zajeciach
MK3 éwiczenia laboratoryjne
MK4 sprawozdanie z ¢wiczen laboratoryjnych
MKS5 (mini)projekt
8. Naktad pracy studenta
Aktywnosé studenta Obciazenie
Przygotowanie do laboratorium 12
Przygotowanie do projektu 8
Przygotowanie do wykldu 8
Przygotowanie do zaliczenia 32
Praca zwiazana z: laboratorium 16
Praca zwiazana z: projekt 8
Praca zwiazana z: wyktad 16
Liczba punktéw ECTS (1 punkt=25h) 4
Procentowy udzial pracy wilasnej studenta w 68,00%
sumarycznym obcigzeniu studenta
Sumaryczne obciazenie praca studenta 100

9. Status zaliczenia przedmiotu

Na ocene konicowa skladaja sie: wyniki kolokwium zaliczeniowego (moze by¢ przeprowadzone w postaci ustnej), wyniki z
laboratorium, wyniki z prowadzonych prezentacji, wyniki (mini)projektu.

Forma studiéw

Egzamin Praca egzaminacyjna

Zaliczenie

Praca zaliczeniowa

niestacjonarne

X




Sktadowe oceny koricowej

10. Metody weryfikacji efektow uczenia sie

Forma sprawdzenia Wybrana forma | Punktacja Realizuje efekt

Egzamin pisemny X 50 | EU-U4, EU-U3, EU-U5,
EU-U2, EU-K2, EU-K1,
EU-U1, EU-W5, EU-W4,
EU-W3, EU-W2, EU-W1

Egzamin ustny

Sprawdzian pisemny

Zaliczeniowy przeglad prac

Referat pisemny

Referat ustny

Kolokwium

Praca domowa

Miniprojekt

Praca na zajeciach

Projekt z dokumentacja X 30 | EU-U4, EU-U3, EU-U5,
EU-U2, EU-K2, EU-K1,
EU-U1, EU-W5, EU-W4,
EU-W3, EU-W2, EU-W1

Ustna prezentacja projektu

Obecnos¢ na zajeciach

Sprawdzian ustny

Kartkowka

Aktywnos¢ na zajeciach

Egzaminacyjny przeglad prac

Sprawozdanie z praktyki zawodowej

Prezentacja indywidualna X 20 | EU-U4, EU-U3, EU-US5,
EU-W5, EU-W4, EU-W3

Prezentacja zespotowa

Zasady wyliczania oceny z przedmiotu

Zakres punktéw Ocena
0-50 2,0
51 - 60 3,0
61 - 70 3,5
71 - 80 4,0
81 -90 4,5
91 - 100 5,0

11. Macierz realizacji przedmiotu

Efekt uczenia sie Ce'ﬂ przed- Tresci programowe Metody ksztalcenia
miotu
EU-W1 CP1 TP1 MK1, MK2, MK3,
MK4, MK5
EU-W2 CP1, TP1 MK1, MK2, MK3,
CP2 MK4, MK5
EU-W3 CP1, TP2, TP3, TP4, TP5, TP6, TP7, TP8 MK1, MK2, MK3,
CP2, MK4, MK5
CP3
EU-W4 CP3, TP5, TP6, TP7, TPS MK1, MK2, MK3,
CP4 MK4, MK5
EU-W5 CP3, TP6, TP7, TP8 MK1, MK2, MK3,
CP4, MK4, MK5
CP5
EU-U1 CP1 TP1 MK1, MK2, MK3,
MK4, MK5
EU-U2 CP1, TP1 MK1, MK2, MK3,
CP2 MK4, MK5
EU-U3 CP2, TP2, TP3, TP4, TP5, TP6, TP7, TP8 MK1, MK2, MK3,
CP3 MK4, MK5
EU-U4 CP2 TP5, TP6, TP7, TPS8 MK1, MK2, MK3,
MK4, MK5




Efekt uczenia sie rii)tirzed_ Tresci programowe Metody ksztalcenia
EU-U5 CP3, TP6, TP7, TPS MK1, MK2, MK3,
CP4, MK4, MK5
CP5
EU-K1 CP1, TP1, TP2, TP3, TP4, TP5, TP6, TP7, MK1, MK2, MK3,
CP2, TP8 MK4, MK5
CP3,
CPA4,
CP5
EU-K2 CP1, TP2, TP3, TP4, TP5, TP6, TP7, TP8 MK1, MK2, MK3,
CP2, MK4, MK5
CP3,
CPA4,
CP5

12. Odniesienie efektow uczenia sie

Efekt Efekty ksztalcenia Charakterystyki drugiego stopnia
uczenia sie dla kierunku studiéw w obszarze ksztalcenia
EU-W1 K1P_ W11 P6S_ WG

EU-W2 KiP_ W11 P6S WG

EU-W3 K1P_ W11 P6S_ WG

EU-W4 KiP_ W11 P6S WG

EU-W5 K1P_ W11 P6S_ WG

EU-U1 K2P U01, K1P_Ul1 P6S _UW, P7S UW
EU-U2 K2P U011, K1P_Ul1l P6S_UW, P7S_UW
EU-U3 K2P U01, K1P_Ul1 P6S _UW, P7S UW
EU-U4 K2P U011, K1P_Ul1l P6S_UW, P7S_UW
EU-U5 K2P U011, K1P_Ul1l P6S_UW, P7S_UW
EU-K1 K2P KO06, K1P K07 P6S KO, P7S_KO
EU-K2 K2P_ KO06, K1P K07 P6S_ KO, P7S_KO

13. Literatura

Literatura podstawowa

1. Marcin Karbowski, Podstawy kryptografii, Helion, 2014

2. William Stallings, Kryptografia i bezpieczenstwo sieci komputerowych. Matematyka szyfrow i techniki kryptologii.,

Helion, 2012

3. William Stallings, Kryptografia i bezpieczenistwo sieci komputerowych. Koncepcje i metody bezpiecznej komunikacji.,

Helion, 2012

Literatura uzupelniajaca

1. Jean-Philippe Aumasson, Nowoczesna kryptografia. Praktyczne wprowadzenie do szyfowania., PWN, 2018

14. Informacje o nauczycielach akademickich
Osoby odpowiedzialne za przedmiot

1. dr inz. Piotr Mroczkowski

Osoby prowadzace przedmiot

1. dr inz. Piotr Mroczkowski




