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Kierunek studiéw Zarzadzanie
Profil Praktyczny
Stopieni studiéw 1-go stopnia
Forma studiéw stacjonarne

Sylabus przedmiotu

Bezpieczenstwo w cyberprzestrzeni

1. Dane podstawowe

Status programowy przedmiotu Blok A: Organizacja i zarzadzanie
Rodzaj przedmiotu Obligatoryjny

Kod przedmiotu LZS-BWC-DA

Rok studiow 2

Semestr 4

Osoba odpowiedzialna za przedmiot dr Andrzej Koztowski

Jezyk wykladowy polski

2. Wymiar godzin i forma zajec

Rodzaj Liczba godzin
Wyktad 30
Projekt 15

Razem godzin 45

3. Cele przedmiotu

Kod Cel

CP1 Zdobycie wiedzy dotyczacej podstawowych zagrozen w cyberprzestrzeni oraz srodkéw, ktére pozwalaja
na ochrone przed nimi.

CP2 Zdobycie umiejetnosci pozwalajacych na bezpieczne uzytkowanie cyberprzestrzeni

CP3 Studenci zdobywaja odpowiednie kompetencje spoleczne przygotowujace do uczestnictwa w projektach z
zakresu cyberbezpieczenstwa.

4. Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

Podstawowa wiedza z zakresu bezpieczenistwa oraz informatyki

5. Efekty uczenia sie

Wiedza
Kod Student zna i rozumie: Realizuje cel Bfekty —de-
runkowe
EU-W1 Studenci maja poszerzona wiedze o réznego rodzaju zagrozeniach w | CP1 K1P_ W09,
cyberprzestrzeni dla pojedyniczych oséb, firm oraz infrastruktury kry- K1P W13,
tycznej i panstwa K1P W22,
K1P W30
EU-W2 Studenci posiadaja poglebiona wiedze o podstawowych sposobach za- | CP1 K1P_ W09,
bezpieczania sie przed zagrozeniami w cyberprzestrzeni K1P W13,
K1P W22
EU-W3 Studenci posiadaja poglebiona wiedze o systemie cyberbezpie- | CP1 K1P_ W09,
czeristwa w Polsce 1 Unii Europejskiej K1P W13,
K1P W22,
K1P W30
EU-W4 Studenci posiadaja pogtebiona wiedze na temat cyberprzestepczosci | CP1 K1P_ W09,
w Polsce i na swiecie K1P W13,
K1P W22,
K1P_ W30




Umiejetnosci

Kod Student potrafi: Realizuje cel Blekty —lde-
runkowe
EU-U1 Studenci potrafia prawidlowo zidentyfikowaé¢ gtéwne zagrozenia w cy- | CP2 K1P_U07,
berprzestrzeni takie jak np. phising, ataki DDoS, ransomare czy K1P _U18,
réznego rodzaju fraudy K1P U21,
K1P U29
EU-U2 Studenci samodzielnie identyfikuja istotne problemy analityczne pol- | CP2 K1P_U07,
skiego i europejskiego systemu cyberbezpieczenistwa, proponuja w K1P_U18,
tym zakresie przeprowadzenie odpowiednich rozstrzygnie¢ oraz od- K1P U21,
powiednich procedur K1P U29
EU-U3 Studenci wykorzystuja zdobyta wiedze w réznych zakresach i for- | CP2 K1P_U07,
mach, rozszerzona o krytyczna analize skutecznosci i przydatnosci K1P U18,
stosowania wiedzy K1P U21,
K1P U29
EU-U4 Studenci potrafia prawidlowo bada¢ i interpretowaé zjawiska (po- | CP2 K1P_U07,
lityczne, prawne i ekonomiczne) zachodzace w cyberprzestrzeni i K1P_ U18,
wplywajace na cyberbezpieczenstwo K1P U21,
K1P U29
Kompetencje
Kod Student jest gotéw do: Realizuje cel Efekty — kie-
runkowe
EU-K1 Studenci sa gotowi do podejmowana wyzwan ze swiadomoscia zna- | CP3 K1P KO01,
czenia wiedzy dla rozwigzywania probleméw poznawczych i praktycz- K1P KO8,
nych K1P K10
EU-K2 Studenci sa gotowi do krytycznej oceny wiedzy i umiejetnosci | CP3 K1P KO01,
wilasnych i pochodzacych z innych Zrédet oraz, na tej podstawie, K1P KO8,
formutowania potrzeb i zadan poznawczych i praktycznych K1P_ K10
EU-K3 Studenci sa zdolni do krytycznego i prawidlowego okreslenia priory- | CP3 K1P KO01,
tetéw stuzacych realizacji okreslonego przez siebie lub innych zadan K1P KO8,
K1P_ K10

6. Tresci programowe

3| %
EXNE)
s 2
Kod Tematyka Realizuje efekt
TP1 Podstawy dziatania wspétczesnego Internetu. Cechy cha- | 3 | 0 | EU-K1, EU-K2, EU-U1, EU-U2,
rakterystyczne cyberprzestrzeni EU-U3, EU-U4, EU-W1,
EU-W2
TP2 Gléwne rodzaje zagrozen dla uzytkownikow, biznesu i in- | 3 | 0 | EU-K1, EU-K2, EU-K3, EU-U1,
stytucji paristwowych EU-U2, EU-U3, EU-W1,
EU-W2
TP3 Dezinformacja i propaganda w Internecie 3 | 0 | EU-K1, EU-K2, EU-K3, EU-U3,
EU-U4, EU-W2
TP4 Cyberterroryzm, cyberszpiegostwo, wojna w cyberprze- | 3 | 0 | EU-K1, EU-K2, EU-K3, EU-U1,
strzeni EU-U4, EU-W3, EU-W4
TP5 Sity zbrojne w cyberprzestrzeni 3 | 0 | EU-K1, EU-K2, EU-K3, EU-U2,
EU-U4, EU-W1, EU-W3
TP6 Unia Europejska w cyberprzestrzeni 3 | 0 | EU-K1, EU-K2, EU-K3, EU-U2,
EU-W3
TP7 Polski system cyberbezpieczeristwa 3 | 0 | EU-K1, EU-K2, EU-K3, EU-U2,
EU-US3, EU-W2, EU-W3
TP8 Geopolityka i prawo miedzynarodowe w cyberprzestrzeni 3 | 0 | EU-K1, EU-K2, EU-K3, EU-U2,
EU-U3, EU-U4, EU-W3,
EU-W4
TP9 Stany Zjednoczone, Rosja, Chin 3 | 0 | EU-K1, EU-K2, EU-K3, EU-U2,
EU-U4, EU-W1, EU-W3




= 2
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Kod Tematyka Realizuje efekt
TP10 | Przyszilosé¢ cyberbezpieczernistwa: 5G, Internet rzeczy i | 3 | 0 | EU-K1, EU-K2, EU-K3, EU-U1,
sztuczna inteligencja EU-W1, EU-W2
TP11 | Projekt 0 | 15 | EU-K1, EU-K2, EU-K3, EU-U1,
EU-U2, EU-U3, EU-U4,
EU-W1, EU-W2, EU-W3,
EU-W4
Razem godzin: 45
7. Metody ksztalcenia
Kod Metoda
MK1 Wyklad z wykorzystaniem prezentacji komputerowej, rzutnika
MK2 Podreczniki i inne materiaty dydaktyczne wysylane studentom
8. Naktad pracy studenta
Aktywnosé studenta Obciazenie
Przygotowanie do projektu 45
Przygotowanie do zaliczenia 10
Praca zwiazana z: projekt 15
Praca z nauczycielem zwiazana z: wyklad 30
Liczba punktéw ECTS (1 punkt=25h) 4
Procentowy udzial pracy wilasnej studenta w 55,00%
sumarycznym obciazeniu studenta
Sumaryczne obciazenie praca studenta 100

9. Status zaliczenia przedmiotu

Studenci przygotowali swoje projekty, ktéry przedstawiali na zajeciach w formie ustne;j

Forma studiéw Egzamin Praca egzaminacyjna

Zaliczenie

Praca zaliczeniowa

stacjonarne

X




10. Metody weryfikacji efektow uczenia sie

Sktadowe oceny koricowej

Forma sprawdzenia Wybrana forma | Punktacja Realizuje efekt

Egzamin pisemny

Egzamin ustny

Sprawdzian pisemny

Zaliczeniowy przeglad prac

Referat pisemny

Referat ustny

Kolokwium

Praca domowa

Miniprojekt

Praca na zajeciach

Projekt z dokumentacjg

Ustna prezentacja projektu X

90 | EU-K3, EU-K2, EU-K1,

EU-U4, EU-U3, EU-U2,
EU-UL, EU-W4, EU-W3,
EU-W2, EU-W1

Obecnos¢ na zajeciach

Sprawdzian ustny

Kartkowka

Aktywnosé na zajeciach X

10 | EU-K3, EU-K2, EU-K1,

EU-U4, EU-U3, EU-U2,
EU-Ul, EU-W4, EU-W3,
EU-W2, EU-W1

Egzaminacyjny przeglad prac

Sprawozdanie z praktyki zawodowej

Prezentacja indywidualna

Prezentacja zespotowa

Zasady wyliczania oceny z przedmiotu

Zakres punktéw Ocena
0 - 50 2,0
51 - 60 3,0
61 — 70 3,5
71 - 80 4,0
81 — 90 4.5
91 - 100 5,0

11. Macierz realizacji przedmiotu

Efekt uczenia sie C?I przed- Tresci programowe Metody ksztalcenia
miotu

EU-W1 CP1 TP1, TP2, TP5, TP9, TP10, TP11 MK1, MK2
EU-W2 CP1 TP1, TP2, TP3, TP7, TP10, TP11 MK1, MK2
EU-W3 CP1 TP4, TP5, TP6, TP7, TP8, TP9, TP11 MK1, MK2
EU-W4 CP1 TP4, TP8, TP11 MK1, MK2
EU-U1 CP2 TP1, TP2, TP4, TP10, TP11 MK1, MK2
EU-U2 CP2 TP1, TP2, TP5, TP6, TP7, TP8, TP9, MK1, MK2

TP11
EU-U3 CP2 TP1, TP2, TP3, TP7, TPS, TP11 MK1, MK2
EU-U4 CP2 TP1, TP3, TP4, TP5, TP8, TP9, TP11 MK1, MK2
EU-K1 CP3 TP1, TP2, TP3, TP4, TP5, TP6, TP7, MK1, MK2

TPS8, TP9, TP10, TP11
EU-K2 CP3 TP1, TP2, TP3, TP4, TP5, TP6, TP7, MK1, MK2

TP8, TP9, TP10, TP11
EU-K3 CP3 TP2, TP3, TP4, TP5, TP6, TP7, TPS, MK1, MK2

TP9, TP10, TP11

12. Odniesienie efektow uczenia sie

Efekt Efekty ksztalcenia Charakterystyki drugiego stopnia
uczenia sie dla kierunku studiéw w obszarze ksztalcenia




Efekt Efekty ksztalcenia Charakterystyki drugiego stopnia

uczenia sie dla kierunku studiéw w obszarze ksztalcenia

EU-W1 K1P_W09, K1P W30, P6S_ WG, P6S_ WK
K1P_ W22 K1P W13

EU-W2 K1P_ W09, K1P_ W22, K1P W13 | P6S_ WG, P6S_ WK

EU-W3 K1P_W09, K1P W30, P6S_ WG, P6S_ WK
K1P_ W22 K1P_ W13

EU-W4 K1P_W09, K1P W30, P6S_ WG, P6S_ WK
K1P_ W22 K1P W13

EU-U1 K1P U29, K1P U21, K1P_ U1S, P6S UK, P6S UW
K1P_U07

EU-U2 K1P U29, K1P U21, K1P_ UI1S, P6S UK, P6S UW
K1P_ U007

EU-U3 K1P_U29, K1P U21, K1P U18, P6S_UK, P6S_UW
K1P_ U007

EU-U4 K1P_U29, K1P U21, K1P U18, P6S_UK, P6S _UW
K1P_U07

EU-K1 K1P K10, K1P_ K08, K1P K01 P6S KK

EU-K2 K1P_ K10, K1P K08, K1P_ K01 P6S KK

EU-K3 K1P K10, K1P_ K08, K1P K01 P6S KK

13. Literatura

Literatura podstawowa
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2. Krzysztof Liderman , Bezpieczeristwo informacyjne, Warszawa 2016

3. Tomasz Aleksandrowicz, Swiat w sieci. Paristwa, spoleczeristwa, ludzie. W poszukiwaniu nowego paradygmatu
bezpieczenistwa narodowego, Warszawa 2014

Literatura uzupelniajaca

1. Marek Gorka, Cyberbezpieczenistwo jak podstawa bezpiecznego panstwa i spoleczenstwa w XXI wieku, Warszawa
2014

Strony WWW
1. https://niebezpiecznik.pl/

2. https://www.cyberdefence24.pl/

14. Informacje o nauczycielach akademickich
Osoby odpowiedzialne za przedmiot

1. dr Andrzej Kozlowski

Osoby prowadzace przedmiot
1. dr Andrzej Kozlowski



