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Sylabus przedmiotu
Bezpieczenstwo systemow komputerowych

1. Dane podstawowe

Status programowy przedmiotu Blok A: Bezpieczenstwo informacji
Rodzaj przedmiotu Obligatoryjny

Kod przedmiotu 1Z-BSK-ZR

Rok studiow 4

Semestr 7

Osoba odpowiedzialna za przedmiot mgr Tomasz Rutkowski

Jezyk wykladowy polski

2. Wymiar godzin i forma zajec

Rodzaj Liczba godzin
Wyklad 16
Laboratorium 8
Razem godzin 24
3. Cele przedmiotu

Kod Cel

CP1 Zapoznanie sie¢ z podstawami bezpieczenstwa systeméw komputerowych, obowiazujacymi w tym zakre-
sie przepisami i normami ISO oraz problematyka tworzenia Polityk, Zasad i Procedur Bezpieczenstwa
systeméw komputerowych.

CP2 Zapoznanie si¢ z najczesciej spotykanymi zagrozeniami, bledami prowadzacymi do powstania luk w bez-
pieczenstwie systemow oraz technikami ich unikania.

CP3 Nabycie umiejetnosci korzystania z: narzedzi do analizy zabezpieczeni, narzedzi do monitoringu, syste-
mami wykrywania atakéw i sposobami ochrony przed atakami - uzupelieniem jest omoéwienie zagadnien
z zakresu informatyki $ledczej.

CP4 Zapoznanie z modelami bezpieczenistwa i klasami bezpieczenistwa systemow. Uzyskanie wiedzy o podsta-
wowych modelach uwierzytelniania, strategiach kontroli dostepu w tym takze w kontekscie bezpieczenstwa
protokotéw komunikacyjnych i ustug aplikacyjnych.

CP5 Studium przypadku - poznanie praktycznych metod wyboru i zastosowania odpowiednich zabezpieczen
na podstawie prawdziwego wydarzenia - studenci zapoznaja si¢ z przyczynami wystapienia incydentéw,
sposobami ich wykrywania i analizg.

4. Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

Wiedza informatyczna na temat systeméw komputerowych. Podstawowa wiedza z zakresu kryptografii.

5. Efekty uczenia sie

Wiedza

Kod Student zna i rozumie: Realizuje cel Blekty lde-
runkowe

EU-W1 podstawowe metody rozwiazywania probleméw bezpieczeristwa sto- | CP2, IK6 W14,
sowane w systemach komputerowych i potrafi je stosowaé CP3, IK6 W17,
CP5 IK6 W21
EU-W2 podstawowe zasady bezpieczenstwa przy uzywaniu i projektowaniu | CP1, IK6 W14,
systeméw informatycznych CP2 IK6 W17,
IK6 W21




Kod Student zna i rozumie: Realizuje cel Bfekty —de-
runkowe
EU-W3 z koniecznosci zapewnienia zgodnosci poziomu bezpieczenstwa sys- | CP1, IK6 W14,
teméw komputerowych z wymogami prawnymi. CP4 IK6 W17,
IK6 W21
EU-W4 wiedze o narzedziach stosowanych do analizy bezpieczenstwa systemu | CP2, IK6 W14,
komputerowego. CP3, IK6 W17,
CP5 IK6 W21
EU-W5 role bezpieczenstwa danych i systeméw informatycznych dla funkcjo- | CP1, IK6 W14,
nowania wspolczesnego spoleczeristwa. CP2, IK6 W17,
CP4, IK6 W21
CP5
Umiejetnosci
Kod Student potrafi: Realizuje cel Efekty — kie-
runkowe
EU-U1 identyfikowaé zagrozenia dotyczaca bezpieczenistwa systeméw kom- | CP2, IK6 U083,
puterowych CP3, IK6 U21,
CP4 IK6 U27
EU-U2 dobra¢ metody i narzedzia ochrony systeméw komputerowych CP1, IK6 U083,
CP3, IK6 U21,
CP5 IK6 _U27
Kompetencje
Kod Student jest gotéw do: Realizuje cel Bfekty —lde-
runkowe
EU-K1 profesjonalnych dziatari w zakresie bezpieczeristwa informatycznego | CP1, IK6 KO1,
wymagaja stalego poglebiania wiedzy i umiejetnosci CP2, IK6 K06
CP3
EU-K2 zrozumienia konsekwencji i skutkéw zaniechan i podejmowanych | CP3, IK6 KO1,
dzialan z zakresu bezpieczenstwa. Jest bardziej odpowiedzialny. CP4 IK6 K06
EU-K3 chronienia swojej prywatnos$é. Potrafi korzystac z narzedzi Tor i Tru- | CP2, IK6 KO1,
ecrypt. CP4, IK6 K06
CP5

6. Tresci programowe

Kod

wyktad
laboratorium

Tematyka

Realizuje efekt

TP1

jen)

Podstawowe zagadnienia i definicje z zakresu bezpie- | 2
czenstwa systeméw komputerowych. Znaczenie bezpie-
czenstwa systeméw komputerowych. Zagrozenia majace
wplyw na bezpieczenstwo systeméw komputerowych. Od-
powiedzialno$é karna wynikajaca z naruszenia przepisow z
zakresu bezpieczenstwa systeméw komputerowych. Ogdélne
problemy konstrukcji zabezpieczeri. Okreslenie zasobéw
wymagajacych ochrony. Identyfikacja zagrozen. Analiza
pochodzenia zagrozenia.

EU-K2, EU-UL, EU-W3,

EU-W5

TP2

Polityka Bezpieczeristwa. Przygotowanie do opracowania | 2 | 0
polityki bezpieczenstwa systemu. Analiza ryzyka czyli
analiza zasobow, oraz zagrozen i podatnosci zasobow.
Sformutowanie polityki i opracowanie na tej podstawie do-
kumentu ,,Polityki bezpieczenistwa systemu”. Podstawowe
zasady polityki bezpieczeristwa. Ogolne zasady polityki
bezpieczenstwa. Srodki realizacji polityki bezpieczenstwa.
Podstawowe modele bezpieczeistwa. Sposoby realizacji po-
lityki bezpieczeristwa. Normy techniczne i przepisy prawa
regulujace bezpieczenstwo systeméw informatycznych.

EU-K1, EU-U2, EU-W2,

EU-W5




Kod

Tematyka

wyktad

laboratorium

Realizuje efekt

TP3

Projektowanie bezpiecznych metod ochrony systeméw kom-
puterowych.  Optymalny plan wdrozenia zabezpieczen.
Wybér odpowiednich zabezpieczenn. Wdrozenie bezpiecz-
nych metod ochrony systeméw komputerowych. Zasady
Szkolenia zwiagzane
z bezpieczenistwem. Poprawa $wiadomosci pracownikéw.
Proces utrzymania zabezpieczen. Audyty bezpieczeristwa
systemu. Automatyczne monitorowanie zabezpieczen sys-
temu. Zasady postepowania w przypadku wystapienia in-
cydentu bezpieczenistwa. Zasady zarzadzania zmianami.

wdrozenia przyjetych zabezpieczeri.

EU-K1, EU-K2, BU-UL, BU-UZ,
EU-W1, EU-W2, EU-W3,
EU-W4

TP4

Zarzadzanie bezpieczenstwem systeméw. Zasady
zarzadzania bezpieczenstwem systemoéw. Zarzadzanie
bezpieczenstwem systeméw w  kontekscie ograniczen
wystepujacych przy jego realizacji.  Zarzadzanie bez-
pieczenstwem systemoéw — koszty czy zyski?  Poziom
osiagnietego bezpieczenstwa w odniesieniu do struktury
wydatkéw na bezpieczenistwo systeméw. Czy wydatki
na bezpieczenistwo systemoéw sie¢ zwracaja? Analiza
stanu bezpieczeristwa systeméw w Swietle raportéw firm:
PricewaterhouseCoopers oraz Ernst& Young.

EU-U2, EU-W2, EU-W3,
EU-W4, EU-W5

TP5

Atak na bezpieczeristwo systemu komputerowego. Podsta-
wowe pojecia i definicje. Klasy atakéw. Formy ataku elek-
tronicznego. Fazy ataku elektronicznego. Sposoby zmniej-
szenia podatnosci na atak. Problemy zwigzane z zabez-
pieczeniem przed atakiem. Podstawowe reguly ochrony
przed atakiem. Proces przydzialu praw dostepu. Kontrola
dostepu do danych. Klasy bezpieczeristwa systemoéw kom-
puterowych.

EU-K2, EU-UL, EU-U2,
EU-W1, EU-W2, EU-W4

TP6

Analiza prawdziwego przypadku w kontekscie incydentu
naruszenia Bezpieczeristwa Systeméw Komputerowych.

EU-K2, EU-K3, EU-U2,
EU-W2, EU-W4, EU-W5

TP7

Wybrane zagadnienia informatyki sledczej. Definicja in-
formatyki $ledczej. Cel dla ktérego powstala informa-
tyka sledcza. Rola informatyki sledczej. Zadania informa-
tyki Sledczej. Narzedzia stosowane w informatyce sledcze;j.
Dane ulotne. Dowody cyfrowe.

EU-K2, EU-K3, BEU-UL, BU-UZ,
EU-W1, EU-W4

TP8

Audyt Bezpieczenistwa Czynnika Ludzkiego.  Czynniki
zwigkszajace ryzyko. Schemat dzialania ataku socjotech-
nicznego. Ochrona przed atakami socjotechnicznymi. So-
cjotechnika w przyktadach.

EU-K1, EU-K2, EU-K3, EU-UL,
EU-W5

TP9

Uwierzytelnianie si¢ w ssh przy pomocy klucza prywatnego.
Konfiguracja ssh. Rejestracja zdarzen systemowych. Szy-
frowanie informacji. Podpis elektroniczny.

EU-K2, EU-K3, EU-U2

TP10

Automatyczne narzedzia badan tech. bezpieczenstwa. Kali
Linux. Podstawy ochrony przed malware i oszustwami.
Prywatnosé. Tor i Truecrypt.

EU-UL, EU-U2, EU-W1,
EU-W4

Razem godzin: 24

7. Metody ksztalcenia

Kod Metoda
MK1 dyskusja

MK2 kazusy

MK3 materiaty dydaktyczne

MK4 rozwigzywanie zadan domowych

MK5 wyklad wsparty prezentacja komputerowa

MK6 wyklad




8. Naktad pracy studenta

Aktywnosé studenta Obciazenie
studiowanie materialéw dostepnych w litera- 18
turzu lub internecie
studiowanie materialéw dydaktycznych 18
przygotowanie do egzaminu 15
Praca z nauczycielem zwiazana z: laborato- 8
rium
Praca z nauczycielem zwiazana z: wykiad 16
Liczba punktéw ECTS (1 punkt=25h) 3
Procentowy udzial pracy wilasnej studenta w 68,00%
sumarycznym obcigzeniu studenta
Sumaryczne obciazenie praca studenta 75

9. Status zaliczenia przedmiotu

Egzamin ma forme pisemnego testu wielokrotnego wyboru. Zawiera takze pytania otwarte. Przygotowane sg zawsze mini-
mum dwie grupy (A i B). Sam test egzaminacyjny zalicza min 51,0% punktéw. Test egzaminacyjny stanowi 80% sktadnika
oceny koncowej. Wynik punktowy z ¢wiczeri stanowi 20% sktadnika oceny koricowej. Suma punktéw procentowych jest
przeliczana na oceny zgodnie z zakladka ,kryteria”.

Forma studiéw Egzamin Praca egzaminacyjna Zaliczenie Praca zaliczeniowa

niestacjonarne X

10. Metody weryfikacji efektow uczenia sie

Sktadowe oceny koricowej

Forma sprawdzenia Wybrana forma | Punktacja Realizuje efekt

Egzamin pisemny X 80 | EU-K1, EU-K2, EU-K3,
EU-U1, EU-U2, EU-W1,
EU-W2, EU-W3, EU-W4,
EU-W5

Egzamin ustny

Sprawdzian pisemny
Zaliczeniowy przeglad prac
Referat pisemny

Referat ustny

Kolokwium

Praca domowa

Miniprojekt

Praca na zajeciach

Projekt z dokumentacjg
Ustna prezentacja projektu
Obecnosé na zajeciach X 20 | EU-K1, EU-K2, EU-K3,
EU-U1, EU-U2, EU-W1,
EU-W2, EU-W3, EU-W4,
EU-W5

Sprawdzian ustny

Kartkowka

Aktywnosé na zajeciach
Egzaminacyjny przeglad prac
Sprawozdanie z praktyki zawodowej
Prezentacja indywidualna
Prezentacja zespotowa

Zasady wyliczania oceny z przedmiotu

Zakres punktéw Ocena
0-50 2,0
51 - 60 3,0
61 - 70 3,5
71 - 80 4,0
81 -190 4,5
91 - 100 5,0




11. Macierz realizacji przedmiotu

Efekt uczenia sie C?I przed- Tresci programowe Metody ksztalcenia
miotu

EU-W1 CP2, TP3, TP5, TP7, TP10 MK1, MK2, MK3,
CP3, MK4, MK5, MK6
CP5

EU-W2 CP1, TP2, TP3, TP4, TP5, TP6 MK1, MK2, MK3,
CP2 MK4, MK5, MK6

EU-W3 CP1, TP1, TP3, TP4 MK1, MK2, MK3,
CP4 MK4, MK5, MK6

EU-W4 CP2, TP3, TP4, TP5, TP6, TP7, TP10 MK1, MK2, MK3,
CP3, MK4, MK5, MK6
CP5

EU-W5 CP1, TP1, TP2, TP4, TP6, TPS MK1, MK2, MK3,
CP2, MK4, MK5, MK6
CP4,
CP5

EU-U1 CP2, TP1, TP3, TP5, TP7, TPS, TP10 MK1, MK2, MK3,
CP3, MK4, MK5, MK6
CP4

EU-U2 CP1, TP2, TP3, TP4, TP5, TP6, TP7, TP9, MK1, MK2, MK3,
CP3, TP10 MK4, MK5, MK6
CP5

EU-K1 CP1, TP2, TP3, TP8 MK1, MK2, MK3,
CP2, MK4, MK5, MK6
CP3

EU-K2 CP3, TP1, TP3, TP5, TP6, TP7, TP8, TP9 MK1, MK2, MK3,
CP4 MK4, MK5, MK6

EU-K3 CP2, TP6, TP7, TP8, TP9 MK1, MK2, MK3,
CP4, MK4, MK5, MK6
CP5

12. Odniesienie efektow

uczenia sie

Efekt Efekty ksztalcenia Charakterystyki drugiego stopnia
uczenia sie dla kierunku studiéw w obszarze ksztalcenia
EU-W1 IK6 W21, IK6 W17, IK6 W14 P6S_ WG, P6S_ WK
EU-W2 IK6 W21, IK6 W17, IK6 W14 P6S_ WG, P6S_ WK
EU-W3 IK6 W21, IK6 W17, IK6 W14 P6S_ WG, P6S_ WK
EU-W4 IK6 W21, IK6 W17, IK6 W14 P6S_ WG, P6S_ WK
EU-W5 IK6 W21, IK6 W17, IK6 W14 P6S_ WG, P6S_ WK
EU-U1 IK6 U27,IK6 U21, IK6_U03 P6S_UU, P6S_UW
EU-U2 IK6 U27,IK6 U21, IK6 U03 P6S_UU, P6S_UW
EU-K1 IK6 K06, IK6 K01 P6S_ KK, P6S_KR
EU-K2 IK6 K06, IK6 K01 P6S KK, P6S KR
EU-K3 IK6 K06, IK6 K01 P6S_ KK, P6S_KR

13. Literatura

Literatura podstawowa

1. Cory Altheide, Harlan Carvey, Informatyka sledcza. Przewodnik po narzedziach open source., Helion

2. Kevin D. Mitnick, William L. Simon, Sztuka podstepu. Lamalem ludzi, nie hasta.

3. Radostaw Sokdt, Jak pozosta¢ anonimowym w sieci, Helion

4. Thomas Wilhelm, Profesjonalne testy penetracyjne. Zbuduj wlasne srodowisko do testéw, Helion

Literatura uzupelniajaca

1. Marek Serafin, Sieci VPN. Zdalna praca i bezpieczenstwo danych.

Strony WWW

1. Wiedza z zakresu bezpieczenistwa I'T podana w sposéb prosty, latwy a czesto i przyjemny., niebezpiecznik.pl




14. Informacje o nauczycielach akademickich

Osoby odpowiedzialne za przedmiot

1. mgr Tomasz Rutkowski

Osoby prowadzace przedmiot

1. mgr Barttomiej Solarz-Niestuchowski

2. mgr Tomasz Rutkowski



