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Kierunek studiéw Informatyka
Profil Praktyczny
Stopieni studiéw 1-go stopnia
Forma studiéw stacjonarne

Sylabus przedmiotu
Systemy kryptograficzne

1. Dane podstawowe

Status programowy przedmiotu Blok A: Bezpieczenstwo informacji
Rodzaj przedmiotu Obligatoryjny

Kod przedmiotu ID-SKR-DR

Rok studiow 3

Semestr 6

Osoba odpowiedzialna za przedmiot dr inz. Piotr Mroczkowski

Jezyk wykladowy polski

2. Wymiar godzin i forma zajec

Rodzaj Liczba godzin
Wyktad 15
Cwiczenia 15
Laboratorium 8

Razem godzin 38

3. Cele przedmiotu

Kod Cel

CP1 Zapoznanie studentéw z wybranymi systemami kryptograficznymi.

CP2 Zapoznanie studentéw z zastosowaniem kryptografii asymetrycznej w ochronie informacji.
CP3 Zapoznanie studentéw ze wspélczesnymi algorytmami klucza publicznego.

CP4 Zapoznanie studentéw ze wspdlczesnymi protokotami kryptografiocznymi.

CP5 Poznanie komercyjnych zastosowan kryptografii.

4. Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

Student na wiedz¢ w zakresie przedmiotu Wstep do Kryptologii.

5. Efekty uczenia sie

Wiedza

Kod Student zna i rozumie: Realizuje cel Bfekty —lde-
runkowe
EU-W1 Zna i rozumie wspolczesne systemy kryptograficzne. CP1, IK6 W14
CP2,
CP3,
CP4
EU-W2 Zna i rozumie idee kryptografii asymetrycznej. CP2, IK6 W14
CP3
EU-W3 Zna i rozumie ustugi kryptograficzne realizowane za pomoca krypto- | CP2, IK6 W14
systemow asymetrycznych. CP3,
CP4
EU-W4 Zna i rozumie algorytmy klucza publicznego oraz ich bezpieczenistwo. | CP3, IK6 W14
CP4
EU-W5 Zna i rozumie potrzebe wykorzystania kryptografii asymetrycznej w | CP1, IK6 W14
zastosowaniach komercyjnych. CP5




Umiejetnosci

Kod Student potrafi: Realizuje cel Blekty —lde-
runkowe
EU-U1 Potrafi opisa¢ znaczenie kryptografii asymetrycznej do ochrony infor- | CP1, IK6 U083,
magcji. CP2 IK6 U14
EU-U2 Potrafi opracowac podstawowy protokét kryptograficznej ochrony in- | CP2, IK6 U14
formacji. CP3,
CP4
EU-U3 Potrafi wykorzystac¢ wspélczesne algorytmy klucza publicznego w sys- | CP2, IK6 U14
temach kryptograficznych. CP3,
CP4,
CP5
EU-U4 Potrafi opisac¢ znaczenie kryptografii w zastosowaniach komercyjnych. | CP1, IK6 U14
CP4,
CP5
Kompetencje
Kod Student jest gotéw do: Realizuje cel Bfekty —lde-
runkowe
EU-K1 Jest gotéw do zaprojektowania protokotu kryptograficznego ochrony | CP1, IK6 KO1,
informacji. CP2, IK6 K03
CP3,
CP4,
CP5
EU-K2 Jest gotéw do zapewnienia bezpieczenstwa informacji w systemach | CP1, IK6 KO1,
kryptograficznych. CP2, IK6 K03
CP3,
CP4,
CP5

6. Tresci programowe

Kod

Tematyka

wyktad

¢wiczenia

laboratorium

Realizuje efekt

TP1

Wprowadzenie do przedmiotu — omoéwienie podstawowych
pojeé i definicji z dziedziny systemoéw kryptograficznych.
Wprowadzenie do kryptologii klucza publicznego. Idea
szyfrowania/deszyfrowania asymetrycznego. Idea genera-
cji/weryfikacji podpisu cyfrowego. Idea wykorzystania pro-
bleméw trudno obliczeniowych wykorzystywanych w kryp-
tografii asymetrycznej.

o

EU-UL, EU-W2, EU-W3

TP2

Generator  grupy  multiplikatywnej. Algorytm
Diffiego-Hellmana oraz rOZSZEerzZony algorytm
Diffiego-Hellmana. Bezpieczenstwo algorytmu
Diffiego-Hellmana. Atak metodg ,man in the middle”
na algorytm Diffiego-Hellmana.

EU-KI, EU-K2, EU-U2, EU-W1

TP3

Kryptosystem asymetryczny RSA. Omoéwienie pro-
blemu faktoryzacji liczb zlozonych oraz problemu RSA.
Szczegdlowe omowienie algorytméw: — generacji kluczy,
szyfrowania i deszyfrowania, generacji i weryfikacji pod-
piséw cyfrowych RSA. Omoéwienie zagadnieri zwiazanych z
bezpieczeristwem kryptosystemu RSA.

EU-K1, EU-K2, EU-U2, EU-U3,
EU-W1, EU-W2, EU-W3,
EU-W4

TP4

Kryptosystem asymetryczny ElGamala. Omoéwienie pro-
blemu obliczania logarytméw dyskretnych w cialach
skonczonych. Szczegétowe oméwienie algorytmow: genera-
cji kluczy, szyfrowania i deszyfrowania, generacji i weryfika-
cji podpiséw cyfrowych ElGamala. Omoéwienie zagadnieri
zwiazanych z bezpieczeristwem kryptosystemu ElGamala.

EU-KI, EU-K2, EU-UL, EU-UZ,
EU-U3, EU-W1, EU-W2,
EU-W3, EU-W4
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Kod Tematyka Realizuje efekt
TP5 Omoéwienie wybranego systemu kryptograficznego. 3 10| 0| EU-KI1, EU-K2, EU-U2, EU-U3,
EU-U4, EU-W1, EU-W2,
EU-W3, EU-W4, EU-W5
Razem godzin: 38
7. Metody ksztalcenia
Kod Metoda
MK1 Wyktad wsparty prezentacja komputerowa.
MK2 Praca ze zrédlami literaturowymi.
MK3 Rozwiazywanie zadan pod nadzorem prowadzacego.
MK4 Krotkie sprawdzany pisemne z wiedzy teoretycznej (opcjonalnie).
MK5 Projekt realizowany na zajeciach laboratoryjnych.
MKG6 Sprawozdanie pisemne z laboratorium.
8. Naktad pracy studenta
Aktywnosé studenta Obciazenie
Przygotowanie do éwiczen. 10
Przygotowanie do egzaminu. 15
Przygotowanie do kolokwium. 10
Przygotowanie do laboratorium. 6
Przygotowanie do wyktadu. 5
Praca z nauczycielem zwiazana z: ¢éwiczenia 15
Praca z nauczycielem zwiazana z: laborato- 8
rium
Praca z nauczycielem zwiazana z: wykiad 15
Liczba punktéw ECTS (1 punkt=25h) 3
Procentowy udzial pracy witasnej studenta w 54,76%
sumarycznym obcigzeniu studenta
Sumaryczne obciazenie praca studenta 84
9. Status zaliczenia przedmiotu
Egzamin pisemny.
Forma studiéw Egzamin Praca egzaminacyjna Zaliczenie Praca zaliczeniowa
stacjonarne X




Sktadowe oceny koricowej

10. Metody weryfikacji efektow uczenia sie

Forma sprawdzenia Wybrana forma | Punktacja Realizuje efekt
Egzamin pisemny X 50 | EU-U4, EU-W5, EU-W3,
EU-Ul, EU-W4, EU-WZ2,
EU-W1
Egzamin ustny
Sprawdzian pisemny
Zaliczeniowy przeglad prac
Referat pisemny
Referat ustny
Kolokwium X 30 | EU-W5, EU-W3, EU-W4,
EU-W2, EU-W1
Praca domowa
Miniprojekt
Praca na zajeciach
Projekt z dokumentacja X 20 | EU-K2, EU-U3, EU-K1,
EU-W3, EU-U2, EU-WA4,
EU-W2
Ustna prezentacja projektu
Obecnosé na zajeciach
Sprawdzian ustny
Kartkowka
Aktywnosé na zajeciach
Egzaminacyjny przeglad prac
Sprawozdanie z praktyki zawodowej
Prezentacja indywidualna
Prezentacja zespotowa
Zasady wyliczania oceny z przedmiotu
Zakres punktéw Ocena
0-49 2,0
50 — 59 3,0
60 — 69 3,5
70 - 179 4,0
80 — 89 4.5
90 — 100 5,0

11. Macierz realizacji przedmiotu

Efekt uczenia sie

Cel przed-
miotu

Tresci programowe

Metody ksztalcenia

EU-W1

CP1,
CP2,
CP3,
CP4

TP2, TP3, TP4, TP5

MK1, MK2, MK3,
MK4, MK5, MK6

EU-W2

Cp2,
CP3

TPL, TP3, TP4, TP5

MKI, MK2, MK3,
MK4, MK5, MK6

EU-W3

Cp2,
CP3,
CP4

TPL, TP3, TP4, TP5

MK1, MK2, MK3,
MK4, MK5, MK6

EU-W4

CP3,
CP4

TP3, TP4, TP5

MK1, MK2, MK3,
MK4, MK5, MK6

EU-W5

CP1,
CP5

TP5

MKI, MK2, MK3,
MK4, MK5, MK6

EU-U1

CP1,
CP2

TPL, TP4

MKI, MK2, MK3,
MK4, MK5, MK6

EU-U2

Cp2,
CP3,
CP4

TP2, TP3, TP4, TP5

MK1, MK2, MK3,
MK4, MK5, MK6

EU-U3

CP2,
CP3,
CPA4,
CP5

TP3, TP4, TP5

MK1, MK2, MK3,
MK4, MK5, MK6




Efekt uczenia sie C?I przed- Tresci programowe Metody ksztalcenia
miotu

EU-U4 CP1, TP5 MK1, MK2, MK3,
CP4, MK4, MK5, MK6
CP5

EU-K1 CP1, TP2, TP3, TP4, TP5 MK1, MK2, MK3,
CP2, MK4, MK5, MK6
CP3,
CPA4,
CP5

EU-K2 CP1, TP2, TP3, TP4, TP5 MK1, MK2, MK3,
CP2, MK4, MK5, MK6
CP3,
CPA4,
CP5

12. Odniesienie efektow

uczenia si¢

Efekt Efekty ksztalcenia Charakterystyki drugiego stopnia
uczenia sie dla kierunku studiéw w obszarze ksztalcenia
EU-W1 IK6 W14 P6S_ WG

EU-W2 IK6 W14 P6S WG

EU-W3 IK6 W14 P6S_ WG

EU-W4 IK6 W14 P6S WG

EU-W5 IK6 W14 P6S_ WG

EU-UL K6 Ul4, IK6_U03 P6S_UU, P6S_UW
EU-U2 IK6 U14 P6S_UW

EU-U3 IK6 U14 P6S _UW

EU-U4 IK6 U14 P6S_UW

EU-K1 IK6 K03, IK6 K01 P6S KK

EU-K2 IK6 K03, IK6 K01 P6S KK
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14. Informacje o nauczycielach akademickich
Osoby odpowiedzialne za przedmiot

1. dr inz. Piotr Mroczkowski

Osoby prowadzace przedmiot

1. dr inz. Piotr Mroczkowski



