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Stopieni studiéw 1-go stopnia
Forma studiéw niestacjonarne

Sylabus przedmiotu

Niskopoziomowa analiza kodu

1. Dane podstawowe

Status programowy przedmiotu Blok B: Przedmioty unikatowe dla Inzynierii Oprogramowania
Rodzaj przedmiotu Fakultatywny

Kod przedmiotu [Z-NAK-ZR

Rok studiow 4

Semestr 8

Osoba odpowiedzialna za przedmiot dr inz. Adam Patkowski

Jezyk wykladowy polski

2. Wymiar godzin i forma zajec

Rodzaj Liczba godzin
Wyklad 14
Laboratorium 16
Razem godzin 30
3. Cele przedmiotu

Kod Cel

CP1 Znajomo$¢ jezyka wewnetrznego mikroprocesoréw Intel 80x86 (16, 32 i 64-bitowych). Znajomosé pod-
stawy asemblera i jego uzycia w programowaniu.

CP2 Zmajomos¢ zasad komunikacji programéw z systemem operacyjnym, funkcji API i wykorzystania pamieci.
Znajomosé¢ budowy modutéw ladowalnych EXE i Portable Exexutable. Znajomosé budowy i zasad
dzialania programéw sterowanych zdarzeniami. Znajomosé i rozumienie podstawowej metodyki inspekcji
kodu.

CP3 Umiejetnosé¢ wykonania inspekcji kodu moduléw tadowalnych i dokonywanie ich prostych modyfikacji.

CP4 Umiejetnosé tworzenia prostych konstrukcji w asemblerze na potrzeby modyfikacji kodu i uzycia ich
INLINE, np. w C.

4. Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

Znajomos¢ architektury komputeréw. Ogdlna orientacja w budowie stacji roboczej PC. Znajomosé podstaw systemu
operacyjnego Windows. Znajomos¢ podstaw algorytméw. Podstawowa znajomosé jezyka C.

5. Efekty uczenia sie

Wiedza

Kod Student zna i rozumie: Realizuje cel Biekty  kie-
runkowe

EU-W1 nowe mikroprocesory linii x86 i elementy ich historii, architekture i | CP1 IK6 W14,
podstawy organizacji wewnetrzne;j. IK6 W21

EU-W2 reguly jezyka wewnetrznego mikroprocesoréw x86 i x64 oraz wybrane | CP1, IK6 W14,
instrukcje tego jezyka (,rozkazy”) dla trybéw poza SMM. CP4 IK6 W21

EU-W3 komunikacje aplikacji z systemami Windows oraz funkcje API.Zna | CP2 IK6 W14,
podstawowe struktury plikéw moduléw tadowalnych (EXE i PE) oraz IK6_W21
uzycie pamieci przez aplikacje i biblioteki DLL. Zna konstrukcje pro-
gramow sterowanych zdarzeniami.

EU-W4 podstawowe metodyki inspekcji kodu. Zna zasady dziatania i obstugi | CP3 IK6 W14,
reprezentatywnych narzedzi tych metodyk. IK6 W21




Umiejetnosci

Kod Student potrafi: Realizuje cel Blekty —lde-
runkowe
EU-U1 wykona¢ inspekcje kodu programéw (z pliku i w pamieci). CP3 IK6 _UO07,
IK6 _U25
EU-U2 dokonaé¢ prostych modyfikacji kodu programu dla osiagniecia | CP3 IK6 U07,
pozadanego zachowania sig. IK6 U25
EU-U3 tworzy¢ proste konstrukcje w zapisie assemblerowym i uzy¢ ich IN- | CP4 IK6 U07,
LINE w jezyku wysokopoziomowym. IK6 U21
Kompetencje
Kod Student jest gotéw do: Realizuje cel Efekty — kie-
runkowe
EU-K1 zrozumienia dezaktualizacji wiedzy. Rozumie potrzebe ciaglej pogoni | CP1, IK6 KO1,
intelektualnej i rozwoju zawodowego za zmianami technologii. CP2 IK6 K02,
IK6 K03
EU-K2 zrozumienia grozby przekroczenia dopuszczalnych (prawem i etyka | CP3 IK6 KO1,
zawodowa) granic wykorzystania nabytej wiedzy. IK6 K04
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Kod Tematyka Realizuje efekt
TP1 Architektury nowych mikroprocesoréw linii 80x86 (16, 321 | 2 | 0 | EU-K1, EU-W1
64-bitowych)
TP2 Jezyk wewnetrzny procesoréw x86, x64. Wybrane rozkazy. | 6 | 4 | EU-K1, EU-W2
Tryby 16, 32 i 64-bitowe.
TP3 Reverse engineering, narzedzia i zasady inspekcji kodu bi- | 0 | 8 | EU-K2, EU-U1, EU-U2, EU-W4
narnego.
TP4 Aplikacje Windows, format PE. Programy sterowane zda- | 2 | 2 | EU-K1, EU-U1, EU-W3
rzeniami. Komunikacja z systemem.
TP5 Wynik kompilacji w jezyku wysokopoziomowym. Laczenie | 2 | 0 | EU-U3
z assemblerem.
TP6 Organizacja wewnetrzna systemu Windows. Funkcje APIL. | 2 | 2 | EU-K2, EU-U1, EU-U2,
Zaawansowane narzedzia. EU-W3, EU-W4

7. Metody ksztalcenia

Razem godzin: 30

Kod Metoda

MK1 Wyklad z prezentacja komputerowa

MK2 Zadania warsztatowe w laboratorium - krokowe rozwiazywanie zadan z okreslaniem kolejnych celé6w przez
prowadzacego i burzg moézgéw oraz dyskusja proponowanych rozwiazan.

8. Naktad pracy studenta

Aktywnosé studenta

Obciazenie

Przygotowanie do laboratorium

45

rium

Praca z nauczycielem zwigzana z: laborato-

16

Praca z nauczycielem zwigzana z: wyktad

14

Liczba punktéw ECTS (1 punkt=25h)

3

sumarycznym obcigzeniu studenta

Procentowy udzial pracy wtasnej studenta w

60,00%

Sumaryczne obciazenie praca studenta

5




9. Status zaliczenia przedmiotu

Ocena koricowa na podstawie liczby punktéw zgromadzonych na laboratoriach. Za obecnosé na kazdej godzinie (bez
spéznien) student otrzymuje 1 punkt, nie wiecej jednak niz 14 punktéw lacznie. Za kazda wypowiedZ lub odpowiedZ na
pytanie student otrzymuje od -1 do +1 pkt. wedlug arbitralnej oceny prowadzacego. Ocene koricowa wystawia prowadzacy,
uwzgledniajac liczbe punktéw studenta. Orientacyjne minimalne wartosci dla poszczegdlnych ocen to: DST 14; DB 18;
BDB 22.

Zaliczenie Praca zaliczeniowa

X

Forma studiéw
niestacjonarne

Egzamin Praca egzaminacyjna

10. Metody weryfikacji efektow uczenia sie

Sktadowe oceny koricowej

Forma sprawdzenia Wybrana forma Realizuje efekt
Egzamin pisemny
Egzamin ustny
Sprawdzian pisemny
Zaliczeniowy przeglad prac
Referat pisemny

Referat ustny

Kolokwium

Praca domowa

Miniprojekt

Punktacja

Praca na zajeciach X 52 | EU-U3, EU-U2, EU-U1,

EU-K1

Projekt z dokumentacja
Ustna prezentacja projektu

Obecnos¢ na zajeciach X 48 | EU-W4, EU-W3, EU-W2,
EU-W1, EU-K2
Sprawdzian ustny
Kartkowka
Aktywnos¢ na zajeciach
Egzaminacyjny przeglad prac
Sprawozdanie z praktyki zawodowej
Prezentacja indywidualna
Prezentacja zespotowa
Zasady wyliczania oceny z przedmiotu
Zakres punktéw Ocena
0-13 2,0
14 - 15 3,0
16 — 17 3,5
18 -19 4,0
20 - 21 15
22 - 28 5,0

11. Macierz realizacji przedmiotu

Efekt uczenia sie Ce‘zl przed- Tresci programowe Metody ksztalcenia
miotu

EU-W1 CP1 TP1 MK1, MK2

EU-W2 CP1, TP2 MK1, MK2
CP4

EU-W3 CP2 TP4, TP6 MK1, MK2

EU-W4 CP3 TP3, TP6 MK1, MK2

EU-U1 CP3 TP3, TP4, TP6 MK1, MK2

EU-U2 CP3 TP3, TP6 MK1, MK2

EU-U3 CP4 TP5 MK1, MK2

EU-K1 CP1, TP1, TP2, TP4 MK1, MK2
CP2

EU-K2 CP3 TP3, TP6 MK1, MK2




12. Odniesienie efektow uczenia sie

Efekt Efekty ksztalcenia Charakterystyki drugiego stopnia
uczenia sie dla kierunku studiéw w obszarze ksztalcenia
EU-W1 IK6 W21, IK6 W14 P6S_ WG

EU-W2 IK6 W21, IK6 W14 P6S WG

EU-W3 IK6 W21, IK6 W14 P6S_ WG

EU-W4 IK6 W21, IK6 W14 P6S WG

EU-U1 IK6 U25, IK6 _U07 P6S_UW

EU-U2 K6 U25, IK6_U07 P6S_UW

EU-U3 IK6 U21, IK6 _U07 P6S_UW

EU-K1 IK6 K03, IK6 K02, IK6 K01 P6S KK

EU-K2 IK6 K04, IK6 KO1 P6S KK, P6S KO

13. Literatura
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Pozostale

1.

Aktualne materialy z Internetu: wlasciwe tematycznie FAQs, crackmes, tutoriale, dokumentacje oprogramowania.

14. Informacje o nauczycielach akademickich

Osoby odpowiedzialne za przedmiot

1.

dr inz. Adam Patkowski

Osoby prowadzace przedmiot

1.

dr inz. Adam Patkowski



