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Woydziat Technologii Informatycznych i Zarzadzania

Kierunek studiow Informatyczne Techniki Zarzadzania
Profil Praktyczny

Stopien studiéow 1-go stopnia

Forma studiow niestacjonarne

Sylabus przedmiotu
Bezpieczenstwo w systemach informatycznych

1. Dane podstawowe

Status programowy przedmiotu Blok A: Technologie informatyczne w zarzadzaniu
Rodzaj przedmiotu Obligatoryjny

Kod przedmiotu TZI-BSI-ZG

Rok studiow 3

Semestr 5

Osoba odpowiedzialna za przedmiot prof. Mirostaw Siergiejczyk

Jezyk wyktadowy polski

2. Wymiar godzin i forma zaje¢

Rodzaj Liczba godzin
Wyktad 16
Laboratorium 16
Razem godzin 32
3. Cele przedmiotu
Kod Cel
CP1 Przekazanie studentom podstaw wiedzy o problemach zwigzanych z bezpieczenstwem systemdw informatycznych

wykorzystywanych w zarzadzaniu. Przedstawienie wzajemnej zaleznosci pomiedzy danymi, informacja i wiedza
oraz omoéwienie wtasnosci i cech informacji. Studenci ucza sie identyfikowac i rozumiec¢ problemy bezpieczenstwa
informacji, takie jak zagrozenia w systemach informatycznych, polityka bezpieczenstwa informatycznego w orga-
nizacjach. Studenci zdobywaja wiedze o tym, jak skutecznie i efektywnie wykorzystywac podstawowe instrumenty
i mechanizmy ochrony w systemach informatycznych.

CP2 Studenci zdobywaja umiejetnosci analizy skutkdw zagrozenia bezpieczenstwa w systemach informatycznych. Stu-
denci zdobywajg umiejetnosci zwiazane z zarzadzaniem bezpieczenstwem w systemach teleinformatycznych i mo-
nitorowaniem bezpieczenstwa systemoéw informatycznych. Zdobywaja umiejetnosci wykorzystywania narzedzi
analizy zabezpieczen, opracowania procedur reagowania i dokumentowanie incydentéw.

CP3 Studenci zdobywajg odpowiednie kompetencje spoteczne, przygotowujace do uczestniczenia w realizacji projek-
tow spoteczno-gospodarczych, wnoszac wiedze techniczng, a w szczegolnosci w zakresie bezpieczenstwa syste-
mow informatycznych.

4. Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetenc;ji
Brak wstepnych wymagan.

5. Efekty uczenia sie

Wiedza
Kod Student zna i rozumie: Realizuje cel Efekty kierun-
kowe
EU-W1 Zna i rozumie istote systemow informacyjnych i informatycznychiichrole | CP1 K1P_W0T,
w obszarze zarzadzania. Zna zaleznosci pomiedzy danymi, informacja i wie- K1P_WO06,
dza oraz identyfikuje wtasnosci i cechy informacji w zarzadzaniu. K1P_W07




Kod Student zna i rozumie: Realizuje cel Efekty kierun-

kowe

EU-W2 Posiada wiedze niezbedna do rozumienia spotecznych, ekonomicznych, | CP1 K1P_W0T,
prawnych i organizacyjnych aspektéw dotyczacych probleméw bezpie- K1P_WO06,
czenstwa informacji, takich jak zagrozenia w systemach informatycznych, K1P_W07
polityka bezpieczenstwa informatycznego w organizacjach, narzedzia ana-
lizy zabezpieczen, opracowania procedur reagowania i dokumentowanie in-
cydentow.

EU-W3 Zna i rozumie typowe technologie teleinformatyczne w zakresie bezpie- | CP1 K1P_WO07
czenstwa systeméw informatycznych, znajdujace zastosowanie w ochronie
informacji w zarzadzaniu i biznesie.

Umiejetnosci

Kod Student potrafi: Realizuje cel Efekty kierun-

kowe

EU-U1 Posiada umiejetnosci wykorzystania metod analitycznych, ilosciowychisy- | CP2 K1P_U01,
mulacyjnych do identyfikacji zagrozen w systemach informatycznych oraz K1P_U06
doboru srodkéw i mechanizmdéw ochrony w systemach informatycznych w
obszarze zarzadzania i biznesu.

EU-U2 Potrafi, przy formutowaniu i rozwigzywaniu zadan w zakresie bezpieczen- | CP2 K1P_U01,
stwa uwzgledniad ich aspekty systemowe i techniczne. K1P_U03,

K1P_U06

EU-U3 Potrafi dokonac analizy ekonomicznej, prawnej i organizacyjnej podejmo- | CP2 K1P_U06
wanych dziatan w zakresie bezpieczenstwa.

EU-U4 Potrafi dokonac identyfikacji zagrozen systeméw informatycznych, przede | CP2 K1P_U06,
wszystkim informatycznych w obszarze zarzadzania oraz dokonac analizy i K1P_U08
ocenic¢ stan bezpieczenstwa istniejgcych rozwigzan.

Kompetencje
. . i Efekty kierun-
Kod Student jest gotow do: Realizuje cel Kowe
EU-K1 Zdobywa odpowiednie kompetencje spoteczne, przygotowujace do uczest- | CP3 K1P_KO5

niczenia w realizacji projektéw informatycznych, wnoszac wiedze doty-
czacy aspektow bezpieczenstwa informacji i przewidujac konsekwencje
podjetych w ramach tych projektow dziatan.

6. Tresci programowe

tycznych zarzadzania w organizacjach. Metody jakosciowe i me-
tody ilosciowe.

EU-U4, EU-W2

g
3|3
=N
ok
Kod Tematyka Realizuje efekt
TP1 Woprowadzenie. Informacja i dane. Charakterystyka informa- | 2 | 2 | EU-K1, EU-U1, EU-U3, EU-W1,
cji. Fazy procesu informacji i ich teleinformatyczna realizacja. EU-W2
Cele przedmiotu i tresci merytoryczne/literatura. Pojecia bez-
pieczenstwa systemu informatycznego. Bezpieczenstwo telein-
formatyczne. Bezpieczenstwo informacji. Struktura i podsta-
wowe elementy systemu informatycznego. Podstawowe funk-
cje systemu informatycznego. Podstawowe podsystemy struk-
tury technicznej systemu informatycznego.
TP2 Analiza zagrozen w systemach informatycznych. Typy najcze- | 2 | 2 | EU-K1, EU-U1, EU-U2, EU-W1,
Sciej spotykanych zagrozen w systemach informatycznych. Ka- EU-W2, EU-W3
tegorie i rodzaje przestepstw oraz zagrozen w cyberprzestrzeni.
TP3 Metodyki analizy i oceny ryzyka zagrozen w systemachinforma- | 2 | 2 | EU-K1, EU-U1, EU-U2, EU-U3,




Kod

Tematyka

wyktad
laboratorium

Realizuje efekt

TP4

Podstawowe srodki i mechanizmy ochrony w systemach infor-
matycznych. Mechanizmy uwierzytelniania, strategie autoryza-
cjii kontroli dostepu, mechanizmy dostepnosci informaciji. . Me-
tody biometryczne. Podstawowe informacje dotyczace krypto-
grafii. Szyfry symetryczne, szyfry asymetryczne. Uzycie klucza
prywatnego i publicznego. Zarzadzanie kluczami (PKI).

2 | 2 | EU-K1, EU-U1, EU-U2, EU-U4,
EU-W3

TPS

Bezpieczenstwo systeméw operacyjnych. Typowe naruszenia
bezpieczenstwa systemow operacyjnych. Problemy uwierzytel-
niania i kontroli dostepu wspotczesnych systemoéw operacyj-
nych. Bezpieczenstwo infrastruktury sieciowej systeméw infor-
matycznych. Bezpieczenstwo podstawowych protokotow i urza-
dzen. Narzedzia podnoszace poziom bezpieczenstwa sieci.

2 | 2 | EU-K1, EU-UZ, EU-U4

TP6

Srodki i mechanizmy ochrony fizycznej w systemach informa-
tycznych. Zabezpieczenia sprzetowe. Zabezpieczenia lokaliza-
cyjne. Srodki bezpieczenstwa fizycznego, strefy ochronne. Sys-
temy zasilania awaryjnego. Systemy kontroli dostepu. Systemy
monitoringu wizyjnego.

2 | 2 | EU-K1, EU-UZ, EU-U4

TP7

Organizacyjne srodki bezpieczenstwa. Obowiazki pracownikow
w zakresie bezpieczenstwa uzytkowania systemow informatycz-
nych. Zgtaszanie incydentéw i podatnosci. Szkolenia dla pra-
cownikédw. Procedury reagowania, dokumentowanie incyden-
téw. Plan odzyskiwania po awarii (DRP).

2 | 2 | EU-K1, EU-U1, EU-UZ2, EU-U4,
EU-W1, EU-W3

TP8

Polityka bezpieczenstwa. Zakres Polityki Bezpieczenstwa. Mo-
del realizacji polityki bezpieczenstwa. Typowe elementy polityki
bezpieczenstwa. Koncepcje strategii ochrony. Zarzadzanie bez-
pieczenstwem w systemach teleinformatycznych. System za-
rzadzania bezpieczenstwem informacji (ISMS - Information Se-
curity Management System).

2 | 2 | EU-K1, EU-U1, EU-UZ2, EU-U3,
EU-W1, EU-W2

7. Metody ksztatcenia

Razem godzin: 32

Kod Metoda

MK1 Wyktad z wykorzystaniem prezentacji komputerowe;.

MK2 Zachecanie studentow do zadawania pytan na wyktadzie i dyskusji na ¢wiczeniach.

MK3 Podawanie przyktadow i opracowanie przez studentéw zadan projektowych na ¢wiczeniach pod kierunkiem pro-
wadzacego.

MK4 Samodzielne wykonanie przez studentéw dokumentacji projektowe;j.

MK5 Podreczniki, strony internetowe, normy i materiaty dydaktyczne zamieszczane w systemie informatycznym UBI.

8. Naktad pracy studenta

Aktywnos¢ studenta Obciazenie
Przygotowanie do egzaminu 45
Samodzielne wykonanie projektéw domowych 48
Praca z nauczycielem zwigzana z: laboratorium 16
Praca z nauczycielem zwiazana z: wyktad 16
Liczba punktow ECTS (1 punkt=25h) 5
Procentowy udziat pracy wtasnej studenta w su- 74,40%
marycznym obcigzeniu studenta
Sumaryczne obcigzenie pracg studenta 125
9. Status zaliczenia przedmiotu
Forma studiow Egzamin Praca egzaminacyjna Zaliczenie Praca zaliczeniowa
niestacjonarne X




10. Metody weryfikacji efektéw uczenia sie

Sktadowe oceny koncowej

Forma sprawdzenia Wybrana forma | Punktacja Realizuje efekt
Egzamin pisemny X 60 | EU-WS3, EU-W2, EU-W1,
EU-U4, EU-U3, EU-U2, EU-U1
Egzamin ustny
Sprawdzian pisemny
Zaliczeniowy przeglad prac
Referat pisemny
Referat ustny
Kolokwium
Praca domowa
Miniprojekt X 30 | EU-U4, EU-U3, EU-U2, EU-U1
Praca na zajeciach
Projekt z dokumentacja
Ustna prezentacja projektu
Obecnos¢ na zajeciach
Sprawdzian ustny
Kartkowka
Aktywnos¢ na zajeciach X 10 | EU-K1
Egzaminacyjny przeglad prac
Sprawozdanie z praktyki zawodowe;j
Prezentacja indywidualna
Prezentacja zespotowa
Zasady wyliczania oceny z przedmiotu
Zakres punktow Ocena
0-50 2,0
51-60 3,0
61-70 3,5
71-80 4,0
81-90 4,5
91-100 5,0
11. Macierz realizacji przedmiotu
Efekt uczenia sie g?‘l)tzrzed- Tresci programowe Metody ksztatcenia
EU-W1 CP1 TP1, TP2, TP7, TP8 MK1, MK2, MK3, MK4,
MK5
EU-W2 CP1 TP1, TP2, TP3, TP8 MK1, MK2, MK3, MK4,
MK5
EU-W3 CP1 TP2, TP4, TP7 MK1, MK2, MK3, MK4,
MK5
EU-U1 CP2 TP1, TP2, TP3, TP4, TP7, TP8 MK1, MK2, MK3, MK4,
MK5
EU-U2 CP2 TP2, TP3, TP4, TP5, TP6, TP7, TP8 MK1, MK2, MK3, MK4,
MK5
EU-U3 CP2 TP1, TP3, TP8 MK1, MK2, MK3, MK4,
MK5
EU-U4 CP2 TP3, TP4, TP5, TP6, TP7 MK1, MK2, MK3, MK4,
MK5
EU-K1 CP3 TP1, TP2, TP3, TP4, TP5, TP6, TP7, TP8 MK1, MK2, MK3, MK4,
MK5

12. Odniesienie efektow uczenia sie

Efekt Efekty ksztatcenia Charakterystyki drugiego stopnia
uczenia sie dla kierunku studiow w obszarze ksztatcenia

EU-W1 K1P_WO01, K1P_WO07, K1P_WO06 P6S_WG

EU-W2 K1P_WO01, K1P_W07, K1P_W06 P6S_WG

EU-W3 K1P_WO07 P6S_WG

EU-U1 K1P_U06, K1P_UO01 P6S_UW




Efekt Efekty ksztatcenia Charakterystyki drugiego stopnia
uczenia sie dla kierunku studiow w obszarze ksztatcenia

EU-U2 K1P_U06, K1P_U03, K1P_U01 P6S_UW

EU-U3 K1P_U06 P6S_UW

EU-U4 K1P_U08, K1P_U06 P6S_UW

EU-K1 K1P_KO05 P6S_KO
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Pozostate
1. Normy

2. Strony internetowe
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