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Sylabus przedmiotu

Cyberbezpieczeristwo
1. Dane podstawowe

Status programowy przedmiotu Blok A: Brak

Rodzaj przedmiotu Nieokreslony

Kod przedmiotu TZS-FW5-FS

Rok studiow -

Semestr —

Osoba odpowiedzialna za przedmiot Aneta Lozak

Jezyk wyktadowy polski

2. Wymiar godzin i forma zajec

Rodzaj Liczba godzin
Cwiczenia 16
Razem godzin 16
3. Cele przedmiotu
Kod Cel
CP1 Zapoznanie z aspektami cyberbezpieczeristwa.
CP2 Przekazanie wiedzy w zakresie dobrych praktyk stosowania rozwiazan dotyczacych cyberbezpieczeristwa.

4. Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

Student rozpoczynajacy przedmiot powinien posiadaé¢ podstawowa wiedze z zakresu cyberbezpieczeristwa.

5. Efekty uczenia sie
Wiedza

. . - Efekt kie-
Kod Student zna i rozumie: Realizuje cel e e
runkowe
EU-W1 Student wyjasnia pojecia z dziedziny cyberbezpieczeristwa. CP1 K2P W17
EU-W2 Student rozumie sposéb dziatania i klasyfikuje cyberataki oraz inne | CP1, K2P W16,
zagrozenia bezpieczenistwa. CP2 K2P W17
EU-W3 Student rozumie sposéb dzialania i kategoryzuje narzedzia oraz tech- | CP1, K1P W10,
nologie zwiekszajace poziom bezpieczenstwa, a takze laczy zagrozenia | CP2 K2P_ W13
z odpowiednimi technologiami zabezpieczajacymi.
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Umiejetnosci

Kod Student potrafi: Realizuje cel Bfekty —lde-
runkowe

EU-U1 Student ocenia wplyw nowych modeli i technologii takich jak przetwa- | CP1, K2P Ul1
rzanie w ,chmurze” czy internet rzeczy na bezpieczenstwo systeméw | CP2
i uzytkownikéw, a takze na ich prywatnosé.

EU-U2 Student potrafi formutowaé¢ i rozwiazywaé zlozone, typowe i nie- | CP1, K1P_U06
typowe problemy zw. 2z bezpieczeristwem w cyberprzestrzeni, | CP2
dobierajac odpowiednie zrédla informacji (réwniez w jezyku obcym)
oraz krytycznie je analizujac i syntetyzujac, a takze wybierajac sto-
sowne narzedzia programistyczne, sprzetowe i sieciowe.

EU-U3 Student potrafi prawidtowo dostrzec, ocenié i interpretowac zjawiska | CP1, K1P_U08
w zakresie cyberbezpieczenistwa oraz rozwoju nowych technologii w | CP2
ujeciu historycznym, politycznym, spolecznym, gospodarczym, mili-
tarnym, prawnym (w tym w zakresie ochrony wlasnosci intelektual-
nej) i etycznym.

EU-U4 Student potrafi samodzielnie planowac i realizowac¢ wlasne uczenie si¢ | CP2 K1P_ U09
oraz swéj dalszy rozwéj zawodowy w sektorze cyberbezpieczenstwa.

EU-U5 Student potrafi pozyskiwaé informacje do analizowania w dzialalnosci | CP2 K2P U06
zawodowe] proceséw oraz zjawisk spolecznopolitycznych, szczegdlnie
zwigzanych z problematyka bezpieczenstwa i cyberbezpieczenistwa.

EU-U6 Student potrafi wyszukiwaé, obserwowaé oraz wlasciwie interpre- | CP2 K1P_U05
towaé informacje na temat zagrozen w cyberprzestrzeni.

EU-U7 Student potrafi wskaza¢ najwazniejsze wyzwania cyberbezpie- | CP2 K1P U13
czenstwa.

Kompetencje
Kod Student jest gotéw do: Realizuje cel Bfekty —lde-
runkowe

EU-K1 Absolwent jest gotow do inicjowania dzialan na rzecz wspétdziataniaz | CP2 K1P_ KO01,
innymi osobami w ramach prac zespotowych i podejmowania réznych K1P_ KO02,
wiodacych rél w interdyscyplinarnych zespotach zajmujacych sie ana- K1P_ K04
lizowaniem cyberbezpieczeristwa.

EU-K2 Absolwent jest gotow do krytycznej oceny poziomu swojej wiedzy | CP2 K1P_ K01
oraz cigglego doksztalcania sie i konsultacji z innymi ekspertami z
branzy, w szczegdlnosci zwigzanej z cyberbezpieczeristwem, a takze
planowania wlasnego rozwoju zawodowego.

EU-K3 Absolwent jest gotéw do respektowania zasad etycznych i prawnych w | CP2 K1P_ KO01,
cyberprzestrzeni oraz zobowigzan ptynacych z wykonywanego zawodu K1P_ KO03,
(w tym poszanowania prawa whasnosci intelektualnej). K1P_ K04

6. Tresci programowe

¢éwiczenia,

Kod Tematyka Realizuje efekt
TP1 Wprowadzenie do Cyberbezpieczenstwa. Gléwne zrédila | 1 | EU-K3, EU-U3
wiedzy o cyberbezpieczenstwie.
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g
g
:
Kod Tematyka Realizuje efekt
TP2 Techniki wytudzania/przechwytywania danych oraz rodzaje | 2 | EU-K1
cyberatakow.
TP3 Phishing i socjotechnika - techniki cyberprzestepcéw. 2 | EU-U3, EU-W2
TP4 Zlodliwe oprogramowanie (czym jest malware, rodzaje | 2 | EU-K2, EU-U4
zlogliwego oprogramowania, metody ochrony).
TP5 Programy antywirusowe oraz ich znaczenie w codziennej | 2 | EU-W3
pracy.
TP6 Bezpieczne hasla i uwierzytelnianie wieloetapowe. 1 | EU-U1
TP7 Bezpieczne platnosci w Internecie (zagrozenia zwiazane z | 2 | EU-W1, EU-W2, EU-W3
platnosciami online, bezpieczne metody platnosci, weryfi-
kacja sklepéw i aplikacje bankowe).
TP8 Ciasteczka (czym sa ciasteczka, zarzadzanie ciasteczkami). | 1 | EU-W3
TP9 Podstawowe zasady RODO (Bezpieczeristwo danych osobo- | 2 | EU-U2, EU-U5, EU-U6
wych).
TP10 | Bezpieczenstwo nosnikéw danych i zasobéw dostepnych w | 1 | EU-U1, EU-U7
chmurze.

7. Metody ksztalcenia

Razem godzin: 16

Kod Metoda

MK1 Wyklad z prezentacja multimedialna.

MK?2 Uczenie problemowe (Problem-based learning).

MK3 Metody aktywizujace (np.: ,burza mézgéw”, technika analizy SWOT, technika drzewka decyzyjnego,
metoda ,kuli $niegowej”, konstruowanie ,map mysli”).

8. Naktad pracy studenta

Aktywnosé studenta Obciazenie
Przygotowanie do egzaminu / zaliczenia. 5
Przygotowanie do zajeé. 4
Praca z nauczycielem zwiazana z: ¢wiczenia 16
Liczba punktéw ECTS (1 punkt=25h) 1
Procentowy udzial pracy wtasnej studenta w 36,00%
sumarycznym obcigzeniu studenta
Sumaryczne obcigzenie praca studenta 25
9. Status zaliczenia przedmiotu
Test koncowy.
Forma studiéw Egzamin Praca egzaminacyjna Zaliczenie Praca zaliczeniowa
stacjonarne X
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10. Metody weryfikacji efektow uczenia sie

Sktadowe oceny koricowej

Forma sprawdzenia Wybrana forma | Punktacja Realizuje efekt
Egzamin pisemny X 90 | EU-U7, EU-U6, EU-U5,
EU-U4, EU-U3, EU-U2,
EU-U1, EU-W3, EU-W2,
EU-W1, EU-K1, EU-K3,
EU-K2
Egzamin ustny
Sprawdzian pisemny
Zaliczeniowy przeglad prac
Referat pisemny
Referat ustny
Kolokwium
Praca domowa
Miniprojekt
Praca na zajeciach
Projekt z dokumentacja
Ustna prezentacja projektu
Obecnosé na zajeciach
Sprawdzian ustny
Kartkowka
Aktywnosé na zajeciach X 10 | EU-W2, EU-W1
Egzaminacyjny przeglad prac
Sprawozdanie z praktyki zawodowej
Prezentacja indywidualna
Prezentacja zespotowa
Zasady wyliczania oceny z przedmiotu
Zakres punktow Ocena
0-50 2,0
51 - 60 3,0
61 - 70 3,5
71 - 80 4,0
81 -190 4,5
91 - 100 5,0

11. Macierz realizacji przedmiotu

Efekt uczenia sie C?l przed- Tresci programowe Metody ksztalcenia
miotu

EU-W1 CP1 TP7 MK1, MK2, MK3

EU-W2 CP1, TP3, TP7 MK1, MK2, MK3
CP2

EU-W3 CP1, TP5, TP7, TP8 MK1, MK2, MK3
CP2

EU-U1 CP1, TP6, TP10 MK1, MK2, MK3
CP2

EU-U2 CP1, TP9 MK1, MK2, MK3
CP2

EU-U3 CP1, TP1, TP3 MK1, MK2, MK3
CP2

EU-U4 CP2 TP4 MK1, MK2, MK3

TZS-FW5-FS

Projekt: ,,Future Skills - szkolenia dla dorostych w erze cyfrowej”

Q |

© Newelska 6, 01-447 Warszawa
© Hafciarska 11, 04-704 Warszawa

Akademia WIT w Warszawie
Certes Sp. z 0.0.
Polska Izba Opakowan

realizowany w ramach Programu Fundusze Europejskie dla Rozwoju Spotecznego

& 223486570

© ul. Konstanciriska 11, 02-942 Warszawa

& future.skills@wit.edu.pl



Efekt uczenia sie Sji)tirzed_ Tresci programowe Metody ksztalcenia
EU-U5 CP2 TP9 MK1, MK2, MK3
EU-U6 CP2 TP9 MK1, MK2, MK3
EU-U7 CP2 TP10 MK1, MK2, MK3
EU-K1 CP2 TP2 MK1, MK2, MK3
EU-K2 CP2 TP4 MK1, MK2, MK3
EU-K3 CP2 TP1 MK1, MK2, MK3

12. Odniesienie efektow

uczenia si¢

Efekt Efekty ksztalcenia Charakterystyki drugiego stopnia
uczenia sie dla kierunku studiéw w obszarze ksztalcenia

EU-W1 K2P W17 P7S_ WK

EU-W2 K2P W17, K2P W16 P7S_ WK

EU-W3 K2P W13, K1P_ W10 P6S_WG, P7S_ WG

EU-U1 K2P Ull P7S_UW

EU-U2 K1P_U06 P6S_UO

EU-U3 K1P_ U008 P6S_UW

EU-U4 K1P_U09 P6S_UU

EU-U5 K2P U06 P7S_UW

EU-U6 K1P_U05 P6S_UO

EU-U7 K1P_ U13 P6S_UO

EU-K1 K1P_ K04, K1P K02, K1P_KO01 P6S_ KK, P6S_ KO

EU-K2 K1P_ Ko01 P6S KK

EU-K3 K1P_ K04, K1P K03, K1P_KO01 P6S_ KK, P6S_KO, P6S KR

13. Literatura

Literatura podstawowa

1. Cezary Banasiiiski, Cezary Blaszczyk, Jacek M. Chmielewski, Wladystaw Hydzik, Dariusz Jagielto, Zuzanna
Krauzowicz, Filip Krzyzankiewicz, Arwid Mednis, Wlodzimierz Nowak, Marcin Rojszczak, Adam Szafranski,
Ryszard Szpyra, Kazimierz Wackowski, Pawel Widawski, Joanna Worona-Vlugt, Zofia Zawadzka,

Cyberbezpieczenstwo. Zarys wykladu. , Wolters Kluwer Polska, 2023

Literatura uzupelniajaca

1. Michal Tuz, Ogolne rozporzadzenie o ochronie danych osobowych. Motywy preambuly do poszczegélnych
artykutow., Wyzsza Szkota Informatyki Stosowanej i Zarzadzania, 2023

14. Informacje o nauczycielach akademickich

Osoby odpowiedzialne za przedmiot

1. Aneta Lozak

Osoby prowadzace przedmiot
1. dr inz. Michal Tuz

2. Aneta Lozak

3. Przemystaw Grabowski
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